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ّ، وجم حمم واكخمضثْ  اػٍ الضعاؾت كلى ُائمت اؾخِصاء مىحهت إلى كُىت مً ػلاب حاملت الؼُ

ّ  394البُاهاث مً  مٌغصة، وجمَّ جؼبُّ أؾلىب جدلُل االإؿاع لازخباع ًغوض الضعاؾت كً ػغٍ

(. وجىصلذْ الضعاؾت إلى وحىص جأزحر لجغائم الؤهترهذ Amos V.25اؾخسضام البرهامج الؤخصائي )

ت، )الخصُض الاخخُ الي، الِغصىت، البرامج الظاعة( كلى أبلاص الدؿىَ الؤلٕترووي )الٌىائض االإضعٓ

ت، ؾهىلت الاؾخسضام، الشِت والأمً(. خُث ًىحض جأزحر ملىىي ؾلبي للخصُض  المخاػغ االإضعٓ

ت وؾهىلت الاؾخسضام، ووحىص جأزحر ملىىي إًجابي للخصُض الاخخُالي  الاخخُالي كلى الٌىائض االإضعٓ

ت، بِىما ًىحض جأزحر هحر ملىىي للخصُض الاخخُالي كلى الشِت والأمً. ٓما ًىحض كلى المخ اػغ االإضعٓ

جأزحر ملىىي ؾلبي للبرامج الظاعة كلى ؾهىلت الاؾخسضام، وجأزحر ملىىي إًجابي للبرامج الظاعة 

ت والشِت والأمً، بِىما ًىحض جأزحر هحر ملىىي للبرامج الظاعة كلى الٌ ىائض كلى المخاػغ االإضعٓ

 المستخلص

 كلى جأزحر                    
َ
اؾتهضًذْ هظه الضعاؾت الخلغي

حغائم الؤهترهذ )الخصُض الاخخُالي، الِغصىت، البرامج الظاعة( 

،ّ اػٍ  كلى الدؿىَ الؤلٕترووي لؼلاب حاملت الؼُ
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ت وؾهىلت  مُت كلى الٌىائض االإضعٓ  ًىحض جأزحر ملىىي إًجابي للِغصىت الغُ

ً
ت، وأًظا االإضعٓ

ت. مُت كلى المخاػغ االإضعٓ  الاؾخسضام والشِت والأمً، وجأزحر ملىىي ؾلبي للِغصىت الغُ

مُت،  كلماث مفخاحيت           : حغائم الؤهترهذ، الخصُض الاخخُالي، البرامج الظاعة، الِغصىت الغُ

 . الدؿىَ الؤلٕترووي

 جمهيد:

، خُث      
ً
ا  طغوعٍ

ً
مي خى٘ الدؿىَ كبر الؤهترهذ أمغا ٌلخبر جشٍُِ االإؿتهلٕحن في اللصغ الغُ

 &Mariyappanًؼصاص كضص الأشخاص الظًً ًلجأون إلى الؤهترهذ لإحغاء كملُاث الكغاء)

Sangeetha, 2024 ُاث ومىاٍُ االإؿتهلٕحن بكٖل ٓبحر هدُجت لخؼىع (. ًلِض حوحرث ؾلىٓ

الؤهترهذ، خُث ؿهغ الدؿىَ الؤلٕترووي الظي ٌؿخسضم الٖلماث والصىع والٌُضًىهاث لكغح 

لخبر الدؿىَ الؤلٕترووي مؿخِبل  ٌُ وكغض االإىخجاث والخضماث كلى االإىاُم المخخلٌت، لظلٗ 

أن لهظا الخؼىع جأزحر ٓبحر كلى الخجاعة الؤلٕتروهُت، بما في طلٗ الم خاػغ التي جؤزغ الاُخصاص، و

لض ؾلىْ قغاء Ahmed et al. 2022ؾلبًا كلى همىها ) أخض أهم مجالاث الضعاؾت  االإؿتهلٕحن(. وَُ

ت أهماغ قغاء  ، بهضي ًهم وملغً اصة إًغاصاث  االإؿتهلٕحناالإغهىبت في مجا٘ الدؿىَ وبالخالي ػٍ

ؼ همىها، ًِض جمٕىذ االإىـماث مً زلا٘ ُضعتها كلى الخيبؤ  بضُت كالُت مً االإىـماث وحلؼٍ

 .(Kaur et al., 2021)زلا٘ اؾخسضام كضة جِىُاث وأصواث أن جىحه الؿىَ اللاالإُت 

أث واالإؿتهلٖىن بالِلّ بكأن الكبٖاث       ولًٕ في الؿىىاث الأزحرة، قلغث الخٖىمت والكغ

م للئهترهذ في  قتى والأهـمت والبيُت الخدخُت لخٕىىلىحُا االإللىماث، ًِض أصي الاهدكاع الؿغَ

 كلى جىمُت 
ً
المجالاث الاُخصاصًت والؿُاؾُت والاحخماكُت إلى ؿهىع همؽ إحغامي حضًض أزغ ؾلبا

(. خُث ٌؿخسضم اللضًض مً الأشخاص الدؿىَ كبر الؤهترهذ لخلبُت Olivia, 2022الاُخصاص )

ؤز ض أصي طلٗ إلى اهخلاف بِئت الخجاعة الؤلٕتروهُت بما جدمله مً مساػغ، وٍ غ اخخُاحاتهم، وُ

(. Michels et al., 2022الؿلىْ الؤًجابي للمؿتهلٕحن في جسٌٍُ خضة جلٗ الآزاع الؿلبُت )

أٔخض الىؾائل للخصضي لجغائم الؤهترهذ، ًهىاْ  حر أهـمت أمان كالُت  لظلٗ، مً الظغوعي جىً
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ت والصخصُت 98 % مً االإلاملاث كبر الؤهترهذ هحر مكٌغة، وبظلٗ ُض جخلغض البُاهاث الؿغٍ

 (.Reddy et al., 2020برامج الظاعة والخصُض الاخخُالي )لخؼغ ال

ت أزغي أقاع )الهضًٍ وقىِب،       ( إلى أن حغائم الؤهترهذ مخىىكت ولها 2222ومً ػاوٍ

وهُاب اهخمام  االإؿتهلٕحنأبلاص صولُت جخجاوػ الخضوص الجوغاًُت، خُث حؿهم ُلت وعي 

اُم االإكٖلت، خُث ًخمحز الِائمىن بهظه مؤؾؿاث الضولت بخؼبُّ الِىاهحن للخض مجها في جٌ

الجغائم بالضهاء واالإهاعاث اللالُت في اؾخسضام الخاؾىب بوغض الخصى٘ كلى مٖاؾب بؼغَ 

هحر أزلاُُت، وأصث الخؼىعاث الخٕىىلىحُت إلى اهخِا٘ االإؿتهلٕحن مً الدؿىَ الخِلُضي إلى 

ُت وخماًت الدؿىَ الؤلٕترووي، مما ػاص مً ُلّ اللضًض مً االإؿتهلٕحن  بكأن الأمان واالإىزىُ

ض ػاصث حغائم الاخخُا٘ كبر الؤهترهذ بكٖل ٓبحر هدُجت لظلٗ  مللىماتهم الصخصُت، وُ

(Boskovic& Kaurin, 2020.) 

ولخدضًض ًجىة الضعاؾت ُام الباخشىن بمغاحلت اللضًض مً الضعاؾاث الؿابِت التي جىاولذ      

أن إخضي الٌجىاث البدشُت جٕمً في اؾخٕكاي  (DAY, 2024مخوحراث الضعاؾت. خُث أوضح )

مُت في الضعاؾت الجاملُت، زاصت باليؿبت للؼلاب الظًً ُض  الضوع الظي جللبه الِغصىت الغُ

ٌلاهىن مً هِص في االإىاعص االإؤؾؿُت ومهاعاث اؾترحاق االإللىماث، بالإطاًت إلى الضزل االإخاح 

خض ٓبحر، التهضًضاث المخخملت والىخائج هحر  لهم. ٓما جبحن أن البدىر الؿائضة ُض أهٌلذ، إلى

مي  (. (Halttunen, 2024االإغهىب ًحها الىاججت كً الخدى٘ الغُ

مً هظا االإىؼلّ لاخف الباخشىن أن الأبدار الللمُت والضعاؾاث الؿابِت جىاولذ اللضًض مً      

ٌُُت جأزحرها كلى الدؿىَ الؤلٕترووي ولًٕ مجا٘ ا لبدث لا ًؼا٘ ًدخاج أقٖا٘ حغائم الؤهترهذ وٓ

اًت والخماًت مجها فى بِئت الىػً اللغبى بكٖل كام  ٓشحر مً الضعاؾاث التي جىضح ػغَ الىُ

سخلٍ جازحرها  ت بكٖل زاص، ًجغائم الؤهترهذ جخؼىع مم جؼىع الخٕىىلىحُا وٍ والبِئت االإصغٍ

لض مصضع ُلّ كالمي، ًئن م
ُ
ـاهغها خؿب البِئت. ًللى الغهم مً أن ُغصىت البرمجُاث ح

جسخلٍ خؿب االإىؼِت، ًٌي الضو٘ االإخِضمت جٌغض اللىائذ الصاعمت الإٖاًدت الِغصىت وخِىَ 
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اليكغ كِباث ٓبحرة أمام الخصى٘ كلى البرمجُاث االإِغصىت، ومم طلٗ ٌصجم الاهدكاع الىاؾم 

للئهترهذ كا٘ الؿغكت بلع االإؿخسضمحن إلى اللجىء إلى مىاُم هحر مكغوكت، ٓما أن جؼبُّ 

حن مٖاًدت الِغصىت في االإىاػّ الىامُت أُل صغامت، مما ًجلل الخصى٘ كلى البرمجُاث ُىاه

(. ٓما لاخف الباخشىن وحىص هضعة في الضعاؾاث Iqbal et al., 2024االإِغصىت أٓثر ؾهىلت )

اللغبُت والأحىبُت التي جىاولذ الأقٖا٘ الشلازت لجغائم الؤهترهذ)الخصُض الاخخُالي، الِغصىت، 

ت، ؾهىلت الاؾخسضام، الشِت  البرامج ت، المخاػغ االإضعٓ الظاعة( مم الأبلاص الأعبلت)الٌىائض االإضعٓ

 والأمً( للدؿىَ الؤلٕترووي ملًا، مما ًجلل مً هظه الضعاؾت مداولت لؿض هظه الٌجىة البدشُت.

( ُام الباخشىن 1وبىاء كلى ما ؾبّ وفي طىء الٌجىة البدشُت والضعاؾت الاؾخؼلاكُت) االإلخّ

بصُاهت مكٖلت الضعاؾت في: " ما جأزحر حغائم الؤهترهذ كلى الدؿىَ الؤلٕترووي لؼلاب حاملت 

ّ؟ " اػٍ  الأمس الري ًىبثم مىه الدصاؤلاث الآجيت: الؼُ

أٔخض أقٖا٘ حغائم الؤهترهذ كلى أبلاص الدؿىَ الؤلٕترووي )الٌىائض  -1 ما جأزحر الخصُض الاخخُالي 

ت، ؾه ت، المخاػغ االإضعٓ ّ؟االإضعٓ اػٍ  ىلت الاؾخسضام، الشِت والأمً( لؼلاب حاملت الؼُ

أٔخض أقٖا٘ حغائم الؤهترهذ كلى أبلاص الدؿىَ الؤلٕترووي لؼلاب  -2 ما جأزحر البرامج الظاعة 

ّ؟ اػٍ  حاملت الؼُ

أٔخض أقٖا٘ حغائم الؤهترهذ كلى أبلاص الدؿىَ الؤلٕترووي لؼلاب  -3 مُت  ما جأزحر الِغصىت الغُ

ّ اػٍ  ؟حاملت الؼُ

وللإحابت عً هره الدصاؤلاث جدبنى الدزاشت الحاليت مجمىعت مً الأهداف، والتي حصاهم      

 في ئضافت علميت للدزاشاث الصابلت وهى:

أٔخض أقٖا٘ حغائم الؤهترهذ كلى أبلاص الدؿىَ الؤلٕترووي  ُُاؽ -1 جأزحر الخصُض الاخخُالي 

ت، ؾهىلت الاؾخسض ت، المخاػغ االإضعٓ ّ.)الٌىائض االإضعٓ اػٍ  ام، الشِت والأمً( لؼلاب حاملت الؼُ

أٔخض أقٖا٘ حغائم الؤهترهذ كلى أبلاص الدؿىَ الؤلٕترووي  ُُاؽ -2  جأزحر البرامج الظاعة 

.ّ اػٍ ت، ؾهىلت الاؾخسضام، الشِت والأمً( لؼلاب حاملت الؼُ ت، المخاػغ االإضعٓ  )الٌىائض االإضعٓ
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أٔخض أقٖا٘ حغا ُُاؽ -3 مُت  ئم الؤهترهذ كلى أبلاص الدؿىَ الؤلٕترووي جأزحر الِغصىت الغُ

ت، ؾهىلت الاؾخسضام، الشِ ت، المخاػغ االإضعٓ ت والأمً( لؼلاب حاملت )الٌىائض االإضعٓ

.ّ اػٍ  الؼُ

 أهميت الدزاشت: جم جلصيم أهميت الدزاشت ئلى حاهبين هما:

ي جىاولذ حؿاهم هظه الضعاؾت في ؾض الٌجىة في الضعاؾاث الؿابِت الت الأهميت العلميت: -أ

الللاُت بحن حغائم الؤهترهذ بأهىاكها المخخلٌت والدؿىَ الؤلٕترووي، خُث جأحى االإؿاهمت 

مُت، البرامج  ت جأزحر أهىاق حغائم الؤهترهذ )الخصُض الاخخُالي، الِغصىت الغُ الأولى في ملغً

لخبر الخصُض الاخخُالي تهضًضًا ٓبحرًا كلى  ٌُ الؤهترهذ، الظاعة(كلى الدؿىَ الؤلٕترووي. خُث 

لأهه ٌلخمض كلى زضاق الأشخاص للخصى٘ كلى مللىماتهم الخؿاؾت، لظا ًئن ًهم ٌُُٓت 

جأزحر ؾاكاث جصٌذ الؤهترهذ وكاصاث الكغاء كبر الؤهترهذ كلى وعي االإؿخسضم بالأمً 

 &Kurakuالؿُبراوي ًمًٕ أن ٌؿاكض في جِلُل المخاػغ االإغجبؼت بهجماث الخصُض الاخخُالي)

Kalla, 2023 زم االإؿاهمت الشاهُت في جدضًض جأزحر أقٖا٘ حغائم الؤهترهذ ٓمخوحر مخلضص .)

ت  الأقٖا٘ كلى الدؿىَ الؤلٕترووي، وطلٗ فى طىء الٌدص الظي جم للضعاؾاث الىـغٍ

ً إػاع مٌاهُمي مبؿؽ لمجمىكت الللاُاث والغوابؽ التي جغبؽ  والبدىر االإُضاهُت جم جٖىٍ

الإظٔىعة والدؿىَ الؤلٕترووي، زم االإؿاهمت الأزحرة في الخلغي بحن حغائم الؤهترهذ بأهىاكها ا

كلى الخؼىعاث الخٕىىلىحُت وما هجم كجها مً جأزحراث جخمشل فى حغائم الؤهترهذ وجأزحرها كلى 

ّ، مما ٌؿاكض االإهخمحن والباخشحن بضعاؾت هظه  اػٍ الدؿىَ الؤلٕترووي لؼلاب حاملت الؼُ

 الأهىاق مً الجغائم.

جخجلى الأهمُت الخؼبُُِت لهظه الضعاؾت في ًهم جأزحر حغائم لخعبيليت: الأهميت ا -ب

ّ ومضي إصعآهم للمساػغ االإخللِت بالدؿىَ  اػٍ ُاث ػلاب حاملت الؼُ الؤهترهذ كلى ؾلىٓ

ؼ  الؤلٕترووي، ٓما حؿعى إلى صعاؾت جأزحر هظه الجغائم كلى حؿىَ الؼلاب كبر الؤهترهذ وحلؼٍ

غ اؾتراجُجُاث وكحهم بظغوعة اجساط اخخُاػا ث أمىُت، ٓما حؿاهم الضعاؾت أًظًا في جؼىٍ
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ؼ الشِت في الدؿىَ الؤلٕترووي والخماًت مً المخاػغ المخخملت.  أث لخلؼٍ جىكُت ًلالت للكغ

ٓما تهضي الضعاؾت إلى مؿاكضة الباخشحن في جدضًض أهىاق حغائم الؤهترهذ االإغجبؼت بالدؿىَ 

غ إحغاءاث أمان وخ ماًت للؼلاب والِؼاق الخجاعي كلى خض ؾىاء، ٓما الؤلٕترووي، وجؼىٍ

ؼ  غ جِىُاث حكٌحر البُاهاث، وحلؼٍ ؼ الضعاؾت كلى جدؿحن أهـمت الضًم الؤلٕترووي وجؼىٍ جغٓ

الىعي بجغائم الؤهترهذ وأؾالُب الخٕىىلىحُا االإؿخسضمت في الدؿىَ الؤلٕترووي لؼلاب 

ّ، أزحرًا، حؿعى الضعاؾت إلى جمٕحن ال اػٍ ت كىض حاملت الؼُ ؼلاب مً اجساط إحغاءاث اختراػٍ

لاث والؿُاؾاث الخٖىمُت الإىاحهت هظه  الدؿىَ كبر الؤهترهذ، وجدٌحز جدؿحن الدكغَ

 الجغائم، مما ٌلؼػ الأمان والشِت في الدؿىَ كبر الؤهترهذ.

 : الخعسيف باالإفاهيم الأشاشيت للدزاشت :
ُ
 أولا

ُاث هحر أزلاُُت وهحر ُاهىهُت جؤزغ هى ؾلىٓ (:Internet crimes( حسائم الؤهترهذ )1)

كلى الٌغص واالإىـماث والمجخمم، وجخم مً زلا٘ الأحهؼة االإخصلت بالإهترهذ بهضي جدُِّ 

مىاًم شخصُت الإغجٕبها، وجخؼىع هظه الجغائم بخِضم الخٕىىلىحُا وجدىىق بحن كضة أقٖا٘ 

غ بكٖل ؾلبي كلى مجها الِغصىت، والبرامج الظاعة، والخصُض الاخخُالي، وهحرها، وجؤز

ىق الجغائم Elisanti et al., 2024الدؿىَ الؤلٕترووي. ًِض أؿهغث هخائج ) ( أن اخخمالاث وُ

الؤلٕتروهُت في ملاملاث الكغاء والبُم كبر الخجاعة الؤلٕتروهُت ُض ػاصث بكٖل ملخىؾ، 

ٌت، اعجٌاق ملضلا  ت، إهضاع الأمىا٘، الاهجظاب للهضاًا االإؼٍ ث البؼالت وطلٗ بؿبب ُلت االإلغً

( حغائم Rahayu et al., 2021والٌِغ، والؿُاؾاث الأمىُت الخٖىمُت هحر الصاعمت. وكغي )

غجٕب كبر الؤهترهذ، وحكمل هظه الجغائم مجمىكت واؾلت 
ُ
الؤهترهذ بأجها جلٗ الجغائم التي ج

ما في مً الأوكؼت هحر الِاهىهُت، بما في طلٗ جلٗ التي جدضر في مجا٘ الخجاعة الؤلٕتروهُت ب

  طلٗ الدؿىَ الؤلٕترووي.

 Reyns, 2015; Leukfeldt& Yar, 2016; Natadimadjaوجىاولذ اللضًض مً الضعاؾاث )     

et al., 2020; Kuraku& Kalla, 2023;Neves,2022; Akdemir& Lawless, 2020; Ting et 

al., 2024; Iqbal et al., 2024; Elisanti et al., 2024خٌّ الباخش  ,Reynsىن مم صعاؾت )( ، وٍ
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2015; Akdemir& Lawless, 2020 ؿلؽ الظىء كلى زلازت أقٖا٘ لجغائم الؤهترهذ ( وَ

مُت، ، والبرامج الظاعة( خُث ًغي الباخشىن أجها أٓثر  وهي)الخصُض الاخخُالي، والِغصىت الغُ

ا بمٌهىم حغائم
ً
 وإؾخسضامًا فى الضعاؾاث الؿابِت، والأٓثر اعجباػ

ً
الؤهترهذ،  الأقٖا٘ قمىلا

والأٓثر جىاؾبًا مم بِئت المجخمم االإصغي كامت ولٌئت الكباب الجامعى زاصت ًِض أؿهغث 

( أن أهلب الكباب االإخىعػحن في حغائم الاخخُا٘ كبر Eze-Michael, 2020هخائج صعاؾت )

 الؤهترهذ أما في مؤؾؿاث الخللُم اللالى أو جسغحىا مجها.

ض  (:Phishingالخصيد الاحخيالي ) -أ هى أؾلىب اخخُالي ًخم مً زلاله اؾخسضام البرً

ت خؿاباث االإؿخسضمحن والخصى٘  ٌت لؿغُ ب االإؼٍ الؤلٕترووي، الغؾائل الىصُت، أو مىاُم الىٍ

خم جمشُل االإغؾل  كلى مللىماث شخصُت خؿاؾت مشل ٔلماث االإغوع والخٌاصُل الصخصُت، وٍ

ت لإُىاق الضخُت بخِضًم االإللىما ث االإؼلىبت، مما ًؤصي إلى حلغض ٓصخص أو مؤؾؿت مىزىُ

الأًغاص لخؼغ ًِضان البُاهاث الصخصُت والاؾخسضام هحر االإكغوق لها. خُث جخؼىع مكهض الأمً 

ا في  ًُ الؿُبراوي بكٖل مؿخمغ، خُث جـل هجماث الخصُض الاخخُالي تهضًضًا صائمًا وصًىامُٕ

مي) اصة، خُث (. وحؿخمغ مكٖلت الخصُض الا Kuraku& Kalla, 2023اللالم الغُ خخُالي في الؼٍ

غ ػغَ لآدكاي  أث والخبراء والباخشحن في جؼىٍ ًخٌىَ االإهاحمىن كلى الجهىص االإبظولت مً الكغ

ذ بأهه  2219هجماث الخصُض وجدؿحن مِاومت الأًغاص لها، ًٌي كام  ت مإًغوؾىً وصٌخه قغٓ

ا في الخصُض الاخخُالي، مم إصزا٘ االإهاحمحن ابخٖاع 
ً
اث حضًضة في الأؾالُب قهض جؼىعًا ملخىؿ

(. وكغي Abdelhamid, 2020الخِىُت والاحخماكُت لجلل الهجماث أٓثر ًلالُت وهجاخًا)

(Natadimadja et al., 2020 ت ( الخصُض الاخخُالي بأهه وكاغ ًِىم به االإخصُضون مً أحل ؾغُ

ُاهاث البُاهاث الصخصُت الإؿخسضمي الؤهترهذ، بهضي اؾخسضامها الإصالخهم الصخصُت، مشل ب

ُت. وبالخالي جأزحر الخصُض الاخخُالي كلى الشِت في  لماث االإغوع، والخؿاباث االإصغً االإؿخسضم، ؤ

اث  ؤصي إلى جضوي مؿخىٍ الخجاعة الؤلٕتروهُت ًٖىن ٓبحرًا، خُث ٌكٖل تهضًضًا للؤمان الصخص ي وٍ

اث الشِت في ( أن مؿHussin et al., 2023خُث أؿهغث هخائج ) الشِت في االإىصاث الؤلٕتروهُت. خىٍ



 

 

858 
 

 
 

 
الخجاعة الؤلٕتروهُت جٖىن مىسٌظت إطا جمًٕ المخخالىن مً الىصى٘ إلى االإللىماث الصخصُت 

ّ الخصُض الاخخُالي.  كً ػغٍ

البرامج الظاعة جؤزغ ؾلبًا كلى الدؿىَ الؤلٕترووي مً زلا٘  Malware): البرامج الضازة ) -ب

ت االإللىماث الصخصُت واالإالُت مشل بُاهاث بؼا ُاث الائخمان، وحلؼُل مىاُم الدؿىَ مما ؾغُ

ض مً  ٌلىَ إجمام االإلاملاث، ٓما حؿهم في ًِضان زِت االإؿخسضمحن في الأمان الؤلٕترووي وجؼٍ

أث ُض جىاحه أًظًا جٖالٍُ ٓبحرة جخللّ  الِلّ خى٘ أمان الدؿىَ كبر الؤهترهذ، ٓما أن الكغ

 كً الخؿائغ 
ً
ؼ الأمان، ًظلا  االإالُت الىاججت كً جلٗ البرامج الظاعة.بخلافي البُاهاث وحلؼٍ

وحلغي البرامج الظاعة بأجها بغامج هحر ُاهىهُت وهحر أزلاُُت ًخم جصمُمها لإلخاَ الظغع       

كمضًا بالأحهؼة الؤلٕتروهُت، بهضي جدُِّ مىاًم شخصُت، وجدؿم البرامج الظاعة بؿلىْ طاع 

مل الأمشلت كلحها ًحروؾاث الٕمبُىجغ، ٌؿخول هِاغ الظلٍ المخٌُت لازتراَ الأحهؼة، وحك

وأخصىت ػغواصة، وبغامج الخجؿـ. ًالبرامج الظاعة هي بغامج هحر مغهىب ًحها وهحر أزلاُُت 

ٌؿخسضمها مجغمى الؤهترهذ بكٖل مخٕغع لخدُِّ مىاًم شخصُت، وجخمحز هظه البرامج بالخؼىع 

ض أصث جِىُاث الؤزٌاء إلى صلىبت آدكا ًها، وجمشل مخوحراث البرامج الظاعة والخوحر االإؿخمغ، وُ

 ,Oki& Ngotshane(. خُث أؿهغث هخائج )Aslan& Yilmaz, 2021تهضًضًا زؼحرًا للمؿتهلٕحن )

ُض أزغ بالٌلل ؾلبًُا كلى الأشخاص وزاصت االإدؿىَ الؤلٕترووي مً  Covid-19( أن 2021

اصة كضص خالاث الاخخُا٘ التي جىؼىي كلى حغائم إلٕتروهُت، خُث ًمٕجها أن جىدكغ كً  زلا٘ ػٍ

ّ البرامج الظاعة مشل الٌحروؾاث أو بغامج خصان ػغواصة أو الٌحروؾاث االإخىِلت أو بغامج  ػغٍ

الخجؿـ. وجتزاًض ملضلاث البرامج الظاعة بما ٌكٖل زؼغًا كلى مؿخسضمي االإىاُم الؤلٕترهُت، 

مج، ومم طلٗ، لا جؼا٘ خُث جم إحغاء اللضًض مً الضعاؾاث خى٘ أؾالُب الٕكٍ كً هظه البرا

هىاْ صلىبت ٓبحرة في آدكاًها، ًهي جخجاوػ بؿهىلت وخضة الدكوُل ٓجضاع خماًت وبغامج 

مٕجها أًظًا الازخباء باؾخسضام جِىُاث الخلخُم المخخلٌت، وبؿبب حلضص  مٖاًدت الٌحروؾاث، وٍ

ِت واخضة ُاصعة كلى ٓكٍ ٔل أهىاق البرامج الظاعة )  ,Aslan& Sametأقٖالها، لا جىحض ػغٍ

(. ومما لا قٗ ًُه أن جلٗ البرامج جؤزغ بكٖل ٓبحر كلى االإؿتهلٕحن أزىاء ُُامهم بالدؿىَ 2020



 

 

855 

 
 
 

 
 

 (3 )(7)1214
 

 
 في التهضًضاث 

ً
الؤلٕترووي. خُث ٌكهض الىطم الخالي لأوكؼت الجغائم الؤلٕتروهُت ٌكهض جصاكضا

أث ٓبحرة والأخضار االإخىىكت، خُث جخظمً هظه الأخضار ازتراُاث للشوغاث الأمىُت، و  اهتها

ب االإللىماث التي حؿتهضي مسخلٍ الجهاث، بما  للبُاهاث الصخصُت، بالإطاًت إلى خالاث حؿغٍ

ذ الخالي، ٓما  مي في الىُ في طلٗ االإكاهحر والِاصة الؿُاؾُحن، مما ًبرػ هكاقت الأمان الغُ

ؿللحن الظًً جىاحه االإؤؾؿاث الخللُمُت حلؼُل أحهؼة الٕمبُىجغ الخاصت بالؼلاب مً ُبل االإد

ؼ في تهضًضاث البرامج  ًؼالبىن بٌضًت مالُت لإكاصة ًخذ الىـام، مما ًبرػ جأزحراث مضمغة جترٓ

 (.Ijaz et al., 2024الظاعة الخضًشت )

هي كملُت هحر ُاهىهُت حؿخول الشوغاث في أهـمت  (: (Digital piracyاللسصىت السكميت -ج

ه إلى البُاهاث الصخصُت أو الخىـُمُت بهضي الٕمبُىجغ أو الكبٖاث للىصى٘ هحر االإصغح ب

جدُِّ مىاًم شخصُت، مشل جدمُل أو وسخ البرمجُاث، الٌُضًى، االإىؾُِى، أو أي مدخىي 

مي آزغ مدمي بدِىَ الؼبم واليكغ. ٓماكغي ) مُت بأجها جمشل Day, 2024عُ ( الِغصىت الغُ

ت المخمُت بدِىَ الؼبم واليكغ باؾخسضام ج ت االإىاص الٌٕغٍ ب، مما ًؤزغ كلى ؾغُ ِىُاث الىٍ

ؤصي إلى حوُحر مؿاخاث الخللم في الجاملاث. ًِض  أصًمي بكٖل ملخىؾ وٍ الضعاؾت والبدث الأ

 لخِىَ االإلُٕت 
ً
أ اصة ٓبحرة في ُغصىت صىع االإىخجاث، مما ٌلخبر اهتها قهض الدؿىَ الؤلٕترووي ػٍ

أٔصاة لل ؿخول بلع الخجاع صىع االإىخجاث االإِغصىت  ت، وَ خضاق، مما ًؤصي إلى حصجُم الٌٕغٍ

ؼ الِىاهحن،  االإؿتهلٕحن كلى ملاملاث هحر كاصلت كبر الؤهترهذ، ًبرهم مً حهىص الخٖىماث في حلؼٍ

إلا أن ؾُاؾاث مىصاث الخجاعة الؤلٕتروهُت هحر االإىـمت حؿاهم في اؾخمغاع هظه االإماعؾاث 

ت مً مًٕ جدؿحن خماًت خِىَ االإؿتهلٗ واالإلُٕت الٌٕغٍ ابت كلى  الظاعة، وٍ زلا٘ حكضًض الغُ

أث الخجاعة الؤلٕتروهُت هحر  ُاث قغ اؾخسضام الصىع بكٖل هحر ُاهىوي وجىـُم ؾلىٓ

مي وطمان هؼاهخه )  (.Francisco, 2024الأزلاُُت، مما ٌؿهم في خماًت الؿىَ الغُ

الدؿىَ الؤلٕترووي  هى قٖل مً أقٖا٘  :(Electronic shopping)الدصىق الؤلكترووي ( 2) 

خجاعة الؤلٕتروهُت الظي ًدُذ للمؿتهلٕحن قغاء الؿلم والخضماث كبر وؾائل إلٕتروهُت مشل ال
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دكابه الدؿىَ الؤلٕترووي إلى خض ٓبحر مم الدؿىَ الخِلُضي، إلا أهه ًخمحز بالغاخت  الؤهترهذ، وٍ

ً جصٌذ ومِاعهت االإىخجاث بؿهىلت، والكغاء بؿغكت وصون الخاحت  والؿغكت خُث ًمًٕ للمكترً

( الدؿىَ الؤلٕترووي بأهه أؾلىب Singh, 2019لاهخِا٘ بحن االإخاحغ الٌللُت، خُث ٌلغي )ل

حضًض للدؿىَ ؿهغ هدُجت للخؼىعاث الخٕىىلىحُت المخخلٌت ًهى ٌكبه الدؿىَ الخِلُضي ولًٕ 

ت،  ت، والمخاػغ االإضعٓ بكٖل أٓثر ًاكلُت. وللدؿىَ الؤلٕترووي كضة ابلاص جخمشل في )الٌىائض االإضعٓ

 ;Malhotra& Singh, 2013ؾهىلت الاؾخسضام، والشِت والأمً(. وجىاولذ اللضًض مً الضعاؾاث )و 

Aditya et al., 2020; Iriani& Andjarwati, 2020; Grudicek& Dobrinic, 2021; Meixner et 

al., 2022; Hlatshwayo, 2022; Soares et al., 2023 ض وحض الباخشىن أن الأبلاص التي (، وُ

أهذ قاملت في Hlatshwayo, 2022;Malhotra& Singh, 2013; Aditya et al., 2020ا)وطله  )

مظمىجها ومٌهىمها، وأٓثر جٌؿحرًا للؤبلاص التي وطلها الباخشىن الآزغون، والأٓثر اؾخسضامًا فى 

ا بمٌهىم الدؿىَ الؤلٕترووي، والإخوحراث الضعاؾت الخالُت، 
ً
الضعاؾاث الؿابِت والأٓثر اعجباػ

( أن هىاْ أعبلت أبلاص (Malhotra& Singh, 2013لبِئت الخؼبُُِت للضعاؾت. خُث أقاعول

عئِؿُت للدؿىَ كبر الؤهترهذ جم آدكاًها جؤزغ كلى جصىعاث الكباب للدؿىَ كبر الؤهترهذ ٓما 

ت، وؾهىلت الاؾخسضام .  ت، والشِت االإضعٓ ت، المخاػغ االإضعٓ ٌكاهضها الكباب هى الٌىائض االإضعٓ

ت -1ء طلٗ ؾىي ٌلخمض الباخشىن في هظه الضعاؾت كلى الأبلاص الخالُت:وفى طى  -2الٌىائض االإضعٓ

ت   الشِت وأمً االإللىماث. -4ؾهىلت الاؾخسضام  -3المخاػغ االإضعٓ

ت حكحر إلى الخصىعاث الؤًجابُت التي ًدملها االإؿتهلٖىن خى٘  الفىائد االإدزكت: -أ الٌىائض االإضعٓ

حر  الدؿىَ كبر الؤهترهذ، مشل ذ، وجىىق االإىخجاث، وجىً الغاخت في الكغاء مً أي مٖان وفي أي وُ

ذ والجهض، وإمٖاهُت مِاعهت الأؾلاع بؿهىلت، والىصى٘ إلى جُُِماث وآعاء االإؿخسضمحن  الىُ

ً خى٘ االإىخجاث. وكغي ) ت للدؿىَ كبر الؤهترهذ Forsythe et al., 2006  الآزغٍ ( الٌىائض االإضعٓ

 للمؿتهلٗ للغبذ مً الدؿىَ كبر الؤهترهذ.باجها الخصىع الصخص ي 

ت للدؿىَ الؤلٕترووي حلغي بأجها المخاوي والِلّ الظي  المخاظس االإدزكت: -ب المخاػغ االإضعٓ

ٌكلغ به االإؿتهلٖىن كىض إحغاء كملُاث الدؿىَ الؤلٕترووي، وحكمل هظه المخاػغ الِلّ مً 
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ووحىص مكأل في حىصة االإىخج أو الخضمت، الخلغض للبرامج الظاعة أو الخصُض الاخخُالي وهحرها، 

ومساوي مً كضم وصى٘ االإىخجاث أو جأزحر الصخً، وهظه المخاوي جؤزغ كلى الشِت والأمً في 

في الُِام بالدؿىَ الؤلٕترووي.  االإؿتهلٕحنمىصاث الدؿىَ الؤلٕترووي وجؤصي إلى جغصص بلع 

ت بأجهاAhadiat et al., 2021بِىما كغي ) هى الخصىع أو الىعي بالآزاع الؿلبُت  ( المخاػغ مضعٓ

ٍ أو ُغاع ملحن.  المخخملت االإغجبؼت بمىُ

ؾهىلت الاؾخسضام للدؿىَ الؤلٕترووي هى مضي إصعاْ االإؿخسضم  شهىلت الاشخخدام: -ج

م أو  لؿهىلت وعاخت ججغبت الدؿىَ كبر الؤهترهذ، وحكمل هظه الؿهىلت ؾهىلت الخىِل في االإىُ

ؿخسضم، ؾغكت الأصاء، ؾهىلت إجمام االإلاملاث، وحىص صكم ًلا٘ الخؼبُّ، وطىح واحهت االإ

ت كلى عطا  م مم مسخلٍ الأحهؼة، وجؤزغ ؾهىلت الاؾخسضام االإضعٓ لللملاء، وجىاًّ االإىُ

ؼ عهبتهم في اللىصة لاؾخسضام االإىصت أو  االإؿتهلٕحن وججغبتهم اللامت، مما ٌؿاهم في حلؼٍ

ً. ٓما كغي ) ت بأجها الضعحت التي Davis, 1989الخىصُت بها للآزغٍ ( ؾهىلت الاؾخسضام االإضعٓ

ٍ٘ مً المجهىص الجؿضي واللِلي، خُث  ٌلخِض ًحها الصخص أن اؾخسضام هـام ملحن ؾُٖىن زا

حلبر هظه الؿهىلت كً االإؿخىي الظي ٌلخِض ًُه االإؿخسضم أن الخٕىىلىحُا أو الىـام ًمًٕ 

خمشل جٕغاع الاؾ خسضام والخٌاكل االإخٕغع بحن االإؿخسضمحن اؾخسضامه بؿهىلت وصون مكأل، وٍ

ض الىـام الظي ًخم اؾخسضامه بكٖل مخٕغع  مم الىـام في إؿهاع ؾهىلت الاؾخسضام، خُث ًؤٓ

لالُخه وؾهىلت اؾخسضامه مً ُبل مؿخسضمُه.      أهه ملغوي بؿهىلت حكوُله وً

ماًت والاػمئىان الظي الشِت والأمان في الدؿىَ الؤلٕترووي هما الكلىع بالخ الثلت والأمً: -د

ٌكلغ به االإدؿىَ بكأن مللىماجه الصخصُت واالإالُت أزىاء إحغاء كملُاث الدؿىَ كبر الؤهترهذ، 

مم جأُٓض كضم اؾخسضام بُاهاجه بؼغَ هحر أزلاُُت أو هحر ُاهىهُت، بالإطاًت إلى الاكخِاص 

م أو االإىصت التي ًخلامل ملها ؾخِضم له  االإىخجاث أو الخضماث الؤًجابي للمدؿىَ بأن االإىُ

لت، وؾخدترم زصىصِخه وحلامله بجزاهت وقٌاًُت.  االإللىت بكٖل صخُذ وفي الجىصة االإخىُ

ًالأمان هى الكلىع الظي ٌكلغ به االإؿتهلٖىن كىض اؾخسضام االإخاحغ كبر الؤهترهذ كىضما 
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أػغاي ٌللمىن أن بُاهاتهم الصخصُت االإِضمت للمخجغ مدمُت ولً ًخم الىصى٘ إلحها مً ُبل 

 (.Strzelecki& Rizun, 2022زالشت )

 ( العلاكت بين مخغيراث الدزاشت واشخيباط الفسوض:3)

جخأزغ ججغبت الدؿىَ الؤلٕترووي بكٖل العلاكت بين حسائم الؤهترهذ والدصىق الؤلكترووي:  -)أ(

مُت، ًهظه الجغائم  ٓبحر بجغائم الؤهترهذ، مشل الخصُض الاخخُالي والبرامج الظاعة والِغصىت الغُ

جشحر مساوي بكأن أمان االإللىماث الصخصُت واالإالُت للمؿخسضمحن، مما ًؤصي إلى جغصصهم في 

ؼ الأمان لخماًت بُاهاث االإؿخسضمحن  أث لخلؼٍ اؾخسضام االإىصاث الؤلٕتروهُت، وحؿعى الكغ

مُت، مما ٌؿاهم في جدؿحن ججغبت الدؿىَ كبر الؤهترهذ. ٓم ا أؿهغث وبىاء زِت أٓبر في البِئت الغُ

( أن الجغائم الؤلٕتروهُت حؿبب أطغاعًا ٓبحرة للمؿخسضمحن، Rahayu et al., 2021هخائج صعاؾت )

ىن في الضعاؾت بملض٘  ذ واالإا٘ والبُاهاث، واؾخجاب االإكاعٔ %، مما ٌكحر 86.2مشل ًِضان الىُ

 لهظه االإكٕلاث، اهسٌظذ الشِت في 
ً
الخجاعة إلى أجهم ٌلخبرون هظه الجغائم زؼحرة، وهدُجت

حن التي سجلذ  ا لغصوص االإكاعٓ ًِ بضو أن 73.8الؤلٕتروهُت بما في طلٗ الدؿىَ الؤلٕترووي وً %، وٍ

مؿخسضمي الخجاعة الؤلٕتروهُت لا ًشِىن في الأمان واالإصضاُُت في هظا المجا٘. ومً هظا االإىؼلّ، 

ت  ( إلى ُُاؽ مؿخىي الىعي بجغائم الؤهترهذ بحن ػلابToso et al., 2023هضي ) االإغخلت الشاهىٍ

ت  في حاملت مِؿامِـ، وأؿهغث هخائج الضعاؾت أن الؼلاب ًمخلٖىن صعحت كالُت مً االإلغً

تهم  والٌهم خى٘ بلع حغائم الؤهترهذ مشل الِغصىت والخصُض الاخخُالي والخىمغ، إلا أن ملغً

حن مم ( أن زبرة اGarcia et al., 2023بأهىاق أزغي ُض جٖىن مدضوصة. ٓما أؿهغث هخائج ) الإدؿىُ

أٔخض مىاُم الدؿىَ الؤلٕترووي أزغث كلى ُضعتهم في الخمُحز بحن الؤكلاهاث الاخخُالُت  إوؿخوغام 

والؤكلاهاث الكغكُت، ومم طلٗ لم ًًٕ االإؿخسضمىن الأٓثر جٕغاعًا لاؾخسضام إوؿخوغام أُل 

ب الخالُت كغطت للئكلاهاث الاخخُالُت مً االإؿخسضمحن الأُل جٕغاعًا، ًلم جؤزغ جِىُاث  الخضعٍ

كحر طلٗ إلى أن الخبرة مم االإىصت لا  حن للئكلاهاث الاخخُالُت والكغكُت، وَ كلى جُُِم االإكاعٓ

بُت  غ اؾتراجُجُاث جضعٍ جٌٕي وخضها للخماًت مً الؤكلاهاث الاخخُالُت، وأن هىاْ خاحت لخؼىٍ

جؤزغ كلى الخجاعة ( أن حغائم الؤهترهذ Rezk et al., 2017أٓثر ًلالُت. ٓما أؿهغث صعاؾت )
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مت الؤلٕتروهُت لِـ ًِؽ له جأزحر ؾلبى  ىق ضخُت للجغٍ الؤلٕتروهُت، وجىصلذ الىخائج إلى أن الىُ

مت الؤلٕتروهُت ًجلل االإؿخسضمحن لا ًشِىن في  كلى الخجاعة الؤلٕتروهُت، ولًٕ الخىي مً الجغٍ

( أن Buil-Gil et al., 2021الخجاعة الؤلٕتروهُت لإٓما٘ كملُت الكغاء. بِىما أؿهغث هخائج )

ُض أهذ ٓبحرة بكٖل ملخىؾ 19-الجغائم الؤلٕتروهُت ػاصث زلا٘ جٌش ي ًحروؽ ٔىعوها )ٔىً (، و

اصة الٕبحرة في كضص الجغائم االإغجبؼت  مم ؾُاؾاث وإحغاءاث الؤهلاَ الأٓثر صغامت، زصىصًا الؼٍ

اصل الاحخماعي بالبرامج بالدؿىَ الالٕترووي و االإؼاصاث كبر الؤهترهذ، وازتراَ وؾائل الخى 

الظاعة والخصُض الاخخُالي، وهما أٓثر ًئاث الجغائم الؤلٕتروهُت قُىكًا في االإملٕت االإخدضة، 

ؼث جلٗ الجغائم كلى الأًغاص أٓثر مً االإؤؾؿاث. بِىما جىاو٘ ) ( Siahaan& Nasution, 2018وعٓ

مت الؤهترهذ وضخاًا الاخخُا٘ في االإخجغ الؤلٕترووي،  وجىصل إلى أن الجغائم الؤلٕتروهُت ؿاهغة حغٍ

جؤزغ كلى الأمً الِىمي وزِت االإؿتهلٗ و ًيخج كجها زؿائغ مالُت. ًِض أقاعث اللضًض مً 

ا) ًِ ا وزُ
ً
 ,Bossler& Holtالضعاؾاث أن الجغائم الؤلٕتروهُت والأطغاع بالضخاًا مغجبؼحن اعجباػ

2009.) 

الخصُض الاخخُالي ًؤزغ كلى  ق الؤلكترووي:العلاكت بين الخصيد الاحخيالي وأبعاد الدصى  -)ب(

اصة المخاوي االإخللِت بالأمان، مما ًِلل مً الٌىائض  أبلاص الدؿىَ الؤلٕترووي مً زلا٘ ػٍ

، هظه الخأزحراث ججلل  ظلٍ الشِت في مىصاث الدؿىَ صلب كملُت الاؾخسضام، وٍ ت، وٍ االإضعٓ

ُت باليؿب  ومىزىُ
ً
 &Kurakuت للمؿخسضمحن. بِىما هضي )ججغبت الدؿىَ كبر الؤهترهذ أُل أماها

Kalla, 2023 ؼ الىعي بالأمً الؿُبراوي وجِلُل مساػغ الخصُض الاخخُالي مً زلا٘ ًهم ( إلى حلؼٍ

ذ الظي  الللاُت بحن كاصاث جصٌذ الؤهترهذ ووعي الأمان وجأزحر كاصاث الؤهٌاَ كبر الؤهترهذ والىُ

ُض الاخخُالي، وأؿهغث الضعاؾت أن الأًغاص ًِظُه الأًغاص في الخصٌذ كلى وكحهم بهجماث الخص

 ما ًِم 
ً
 أػى٘ كلى الؤهترهذ ًٖىهىن أٓثر كغطت للخصُض الاخخُالي، خُث هالبا

ً
خا الظًً ًِظىن وُ

هؤلاء الأًغاص ضخاًا للخٕخُٖاث الخاصكت التي ٌؿخسضمها المخخالىن، ٓما أؿهغث الىخائج أن 

ُاث واكُت بالأمً ُضعة أًظل كلى الأًغاص الظًً ًخبىىن كاصاث إهٌاَ أٓثر مؿؤول ُت وؾلىٓ



 

 

555 
 

 
 

 
 ,Aribake& Mat Ajiالخلغي كلى مداولاث الخصُض الاخخُالي وإًِاًها بٌلالُت. أؿهغث هخائج )

ُت كبر 2020 ت الإؿخسضمي الخضماث االإصغً ا ٓبحرًا بحن المخاػغ االإضعٓ ًُ ( أن هىاْ جأزحرًا إًجاب

ت الؤهترهذ و الخصُض الاخخُالي في الِؼاق االإصغف ي. حكحر هخائج الضعاؾت إلى أن المخاػغ االإضعٓ

اصة الخلغض لهجماث الخصُض الاخخُالي؛ ًٖلما ػاص مُل الأًغاص إلى المخاػغة، ػاصث  جؤصي إلى ػٍ

 ,.De Kimpe et el(. ٓما أؿهغث هخائج )Abdelhamid, 2020ًغص حلغطهم لهظه الهجماث  )

الكغاء كبر الؤهترهذ، ٓما أؿهغث الىخائج اهه لا ( أن الخصُض الاخخُالي ًؤزغ كلى أمً وزِت 2018

ًيبغي اكخباع اؾتهضاي الخصُض الاخخُالي بمشابت حجت طض الكغاء كبر الؤهترهذ، بل ٓللامت 

ت الإؿخسضمي الؤهترهذ الظًً ٌكترون االإىخجاث او الخضماث كبر الؤهترهذ باهخـام. ٓما  جدظًغٍ

ػلاب الظًً قملتهم الضعاؾت لا  12مً ٔل  4 ( أن ما ًِغب مPerrault, 2018ًأؿهغث هخائج )

ىن ما هى الخصُض الاخخُالي ولا التهضًضاث التي ٌكٖلها، ٓما أن الؼلاب ًبالوىن في جِضًغ  ٌلغً

ِللىن مً جِضًغ اخخمالُت حلغطهم  زِتهم وأماجهم في الخلغي كلى مداولاث الخصُض الاخخُالي وٍ

م الباخشىن وحىص كلاُت بحن الخصُض الاخخُالي للهجىم. وبىاءً كلى ما ؾبّ مً الضعاؾاث، ًخ ىُ

ألخالي:  وأبلاص الدؿىَ الؤلٕترووي، خُث ًمًٕ صُاهت ًغض الضعاؾت الغئِس ي الأو٘ 

H1 ًىحد جأثير معىىي للخصيد الاحخيالي كأحد أشكال حسائم الؤهترهذ على أبعاد الدصىق :

ىِؿم هظا الٌغض إلى الٌغوض الٌغكُت الخالُتالؤلكترووي.  :وٍ

H1/a.ت  : ًىحض جأزحر ملىىي للخصُض الاخخُالي كلى الٌىائض االإضعٓ

H1/b.ت  : ًىحض جأزحر ملىىي للخصُض الاخخُالي كلى المخاػغ االإضعٓ

H1/c.ًىحض جأزحر ملىىي للخصُض الاخخُالي كلى ؾهىلت الاؾخسضام : 

H1/d.ًًىحض جأزحر ملىىي للخصُض الاخخُالي كلى الشِت والأم : 

البرامج الظاعة جؤزغ بكٖل ٓبحر بين البرامج الضازة وأبعاد الدصىق الؤلكترووي: العلاكت  -)ج(

اصة مساػغ وتهضًضاث الأمان والخصىصُت، مما ًِلل مً  كلى الدؿىَ الؤلٕترووي مً زلا٘ ػٍ

زِت االإؿخسضمحن في االإىاُم الؤلٕتروهُت، ٓما جؤزغ كلى ججغبت الدؿىَ بدؿببها في بؽء الأصاء 

ت، والإىاحهت هظه التهضًضاث، ُض جخسظ االإىصاث الؤلٕتروهُت إحغاءاث أمان ُض وجضازلاث مؼعج
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ذ هٌؿه ٌلؼػ الىعي  ، مما ًؤزغ ؾلبًا كلى ؾهىلت الاؾخسضام، في الىُ حلِض كملُت الدؿىَ

بالبرامج الظاعة مً جبني االإؿخسضمحن الإماعؾاث أمان أًظل، مشل اؾخسضام بغامج مٖاًدت 

( أهمُت خماًت بُاهاث االإؿتهلٕحن Strzelecki& Rizun, 2022ؾت )الٌحروؾاث. ٓما جىاولذ صعا

وجأزحر الخىاصر الأمىُت الىاججت كً البرامج الظاعة كلى الشِت وؾلىْ الدؿىَ كبر الؤهترهذ، 

بكٖل زاص، خُث  Morele.netوأؿهغث الىخائج اهسٌاطًا ٓبحرًا في زِت االإؿتهلٕحن ججاه مخجغ 

خاصر ازتراَ البُاهاث، ومم طلٗ لم ًؤزغ هظا التراحم كلى  جغاحلذ الشِت بكٖل ملخىؾ بلض

مىاٌُهم وزِتهم ججاه الدؿىَ كبر الؤهترهذ بكٖل كام، ًِض ُغع واخض مً ٔل زلازت مؿتهلٕحن 

هم في الدؿىَ  م، ومم طلٗ لم ٌوحروا ؾلىٓ ٍ كً الدؿىَ كبر هظا االإىُ جأزغوا بالخاصر الخىُ

إلى مخاحغ إلٕتروهُت أزغي، ٓما أؿهغث الىخائج أن الخاصر كبر الؤهترهذ بكٖل كام، بل اهخِلىا 

اصة وعي االإؿتهلٕحن بأهمُت أمان وخماًت بُاهاتهم، خُث أصبدىا أٓثر خظعًا في جِضًم  أصي إلى ػٍ

ب بلض الخاصر. ٓما هضًذ صعاؾت ) م وٍ ( إلى الخدِّ مً Hlatshwayo, 2022بُاهاتهم لأي مىُ

ت والشِ ت والمخاػغ الأمىُت كلى ؾلىْ الدؿىَ كبر الؤهترهذ مً مىـىع مضي جأزحر المخاػغ االإضعٓ

ض هخائج الضعاؾت إلى أهمُت الشِت والأمان في  ِي  في ؿل مساػغ الأمً الؿُبراوي، وجؤٓ حىىب إًغٍ

ض بكٖل اًجابي مً وعي االإؿخسضمحن خى٘ أهمُت الخماًت مً  الدؿىَ كبر الؤهترهذ ُض جؼٍ

م هظا الىعي الأًغاص إلى جبني مماعؾاث أٓثر أماهًا، مشل جشبُذ البرامج الظاعة، ٓما ًمًٕ أن ًضً

ت أن االإؿتهلٕحن حهخمىن بالأمان ُض   ملغً
ً
بغامج مٖاًدت الٌحروؾاث وجدضًثها باهخـام، اًظا

ؼ إحغاءاث الأمان الؤلٕترووي، وهظا ُض ٌكمل اؾخسضام جِىُاث  أث كلى حلؼٍ حصجم الكغ

ت الدكٌحر الأُىي وجؼبُِاث الخماًت ط ض البرامج الظاعة، ٓما جىضح الضعاؾت أن المخاػغ االإضعٓ

اصة اًجابُت كلى وعي االإؿتهلٕحن خى٘  جؤزغ كلى ؾلىْ الدؿىَ كبر الؤهترهذ، ًِض جؤصي إلى ػٍ

التهضًضاث الأمىُت، بما في طلٗ البرامج الظاعة، وهظا الىعي ًمًٕ أن ٌصجلهم كلى اجساط 

م مً اخخُاػاث أمان أٓثر صغامت، ٓما جىضح  أن جؼبُّ إحغاءاث أمان مكضصة لخماًت االإىُ

البرامج الظاعة مشل ػلباث الخدِّ االإٌغػت أو إحغاءاث الأمان االإلِضة ٌلُّ ؾهىلت الاؾخسضام 
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للدؿىَ كبر الؤهترهذ، ُض ًدؿبب طلٗ في ججغبت حؿىَ أُل ؾلاؾت للمؿخسضمحن، مما ًؤزغ 

ت  ؾلبًا كلى عطاهم واؾخمغاعهم في اؾخسضام االإىصاث الؤلٕتروهُت، أزحرًا جىزغ الٌائضة االإضعٓ

كحر هخائج صعاؾتSAإًجابي كلى مىاٍُ الدؿىَ كبر الؤهترهذ )
ُ
( Balapour et al., 2020) (. ٓما ح

ت للخصىصُت جؤزغ ؾلبًا كلى جصىعاث الأمان في ؿل وحىص البرامج الظاعة  إلى أن المخاػغ االإضعٓ

ض مً ت مم جؼاًض البرامج الظاعة، ٓما حلؼػ  لخؼبُِاث الهىاجٍ المخمىلت، مما ًؼٍ المخاػغ االإضعٓ

هظه المخاػغ وعي االإؿخسضمحن بأهمُت الأمان الصخص ي، مما ًضًلهم إلى اجساط زؼىاث إطاًُت 

حن بكأن  ض مً خظع وجدىغ االإدؿىُ لخماًت أهٌؿهم، وبالخالي اػصًاص البرامج الظاعة ًؼٍ

( Hariharan et al., 2023بِىما جىاو٘ )مللىماتهم الصخصُت كىض الدؿىَ كبر الؤهترهذ. 

للؤمان والخصىصُت والشِت هدُجت للهجماث الؤلٕتروهُت كلى االإىصاث  االإؿتهلٕحنجصىعاث 

مي، و أؿهغث الىخائج  أن خىالي  مُت وجأزحرها كلى ؾملت االإؤؾؿاث طمً الاُخصاص الغُ الغُ

أهذ الأٓثر 82 حن أكغبىا كً أن مساوي الخصىصُت  جأزغًا بؿبب الهجىم % مً االإكاعٓ

ا بكأن الأمان بيؿبت جصل إلى  االإؿتهلٕحنالؤلٕترووي، خُث أن  ًِ أهىا أٓثر ُل هحر المخلصحن 

ا أٓثر بيؿبت  االإؿتهلٕحن% كىض الكغاء مً االإىاُم الؤلٕتروهُت، بِىما 12 ًُ المخلصحن جأزغوا كاػٌ

ت بما في طلٗ جلٗ التي % مِاعهت بوحر المخلصحن،  وهدُجت للهجماث الؤلٕتروه13ُجصل إلى 

ض وعي  بأهمُت خماًت بُاهاتهم الصخصُت، ًهظا الىعي ٌلؼػ  االإؿتهلٕحنجخظمً بغامج طاعة، ًؼٍ

ؼ إحغاءاث الأمان وخماًت البُاهاث، ٓما  اهخمامهم بخدؿحن الأمان الصخص ي، مما ٌؿاهم في حلؼٍ

ا للمساػغ  ناالإؿتهلٕحان الهجماث الؤلٕتروهُت بما في طلٗ البرامج الظاعة ججلل 
ً
أٓثر إصعأ

االإخللِت بالأمان والخصىصُت، ًهظه المخاوي حلؼػ خغصهم كلى خماًت بُاهاتهم وجِضًغهم 

( أن Hassan& Ahmed, 2023 الإؿخىي الأمان في االإىاُم التي ًخلاملىن ملها. ٓما أؿهغث صعاؾت )

ا ٓبحرًا في جدُِّ جىاػن بحن إحغاءاث الأمً الِى  ًً ٍت وؾهىلت اؾخسضام االإؤؾؿاث جىاحه جدض

وخماًت بُاهاتهم الخؿاؾت، إن جدُِّ جىاػن  االإؿتهلٕحنواحهاث االإىاُم وطلٗ لخدؿحن ججغبت 

ا  ًُ حُض بحن الأمان وؾهىلت الاؾخسضام ٌلؼػ زِت االإؿتهلٕحن، ًلىضما ًصبذ االإؿخسضمىن أٓثر وك

البرامج الظاعة، بأًظل االإماعؾاث الأمىُت، ًئجهم ًصبدىن أُل كغطت للهجماث التي حؿخسضم 
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ىق في ًش  ض الىعي مً ُضعة االإؿخسضمحن كلى الخلغي كلى التهضًضاث وججىب الىُ مما ًؼٍ

البرمجُاث الظاعة، ًاالإؿخسضمىن الظًً ًشِىن باالإىصت ًٖىهىن أُل كغطت للابخلاص كجها ختى 

ؾهىلت  في خالت وحىص تهضًضاث متزاًضة مً البرامج الظاعة، ٓما أقاعث الضعاؾت إلى أن جدؿحن

اؾخسضام واحهت االإىصت ُض ًؤصي إلى جِضًم محزاث هحر آمىت أو جبؿُؽ إحغاءاث الأمان بكٖل 

أهذ الىاحهت ؾهلت الاؾخسضام للواًت  ُض ًٌخذ سوغاث ًمًٕ للبرامج الظاعة اؾخولالها، ًئطا 

( إن Anwar et al., 2021صون مغاكاة الأمان، ًِض جخلغض االإىصت للهجماث. ٓما أقاع )

ىن بلع الٌىائض والمخاػغ االإغجبؼت بالدؿىَ كبر الؤهترهذ، ٓما جؤزغ المخاػغ االإ ؿتهلٖىن ًضعٔ

ا بمساػغ البرامج  ًُ ت ؾلبًا كلى ؾلىْ الكغاء كبر الؤهترهذ، مما ًجلل االإؿخسضمحن أٓثر وك االإضعٓ

ت الىاججت كً جؼاًض هجماث البرامج الظاعة، ُض اصة الىعي بالمخاػغ االإضعٓ ًصبذ  الظاعة، ًمم ػٍ

االإؿتهلٖىن أٓثر خظعًا في حلاملهم مم االإىاُم هحر االإأمىهت، مما ًِلل مً حلغطهم للبرامج الظاعة، 

ائُت طض التهضًضاث االإتزاًضة للبرامج  ؼ الخضابحر الىُ وهظا الىعي بالمخاػغ ًمًٕ أن ٌؿاهم في حلؼٍ

لتي ُض جصاب الظاعة، خُث ًخسظ االإؿتهلٖىن زؼىاث إطاًُت لخجىب االإىاُم االإكبىهت ا

م الباخشىن وحىص كلاُت بحن البرامج  بالبرامج الظاعة. وبىاءً كلى ما ؾبّ مً الضعاؾاث، ًخىُ

ألخالي:  الظاعة وأبلاص الدؿىَ الؤلٕترووي، خُث ًمًٕ صُاهت ًغض الضعاؾت الغئِس ي الشاوي 

H2دصىق : ًىحد جأثير معىىي للبرامج الضازة كأحد أشكال حسائم الؤهترهذ على أبعاد ال

ىِؿم هظا الٌغض إلى الٌغوض الٌغكُت الخالُت: الؤلكترووي.  وٍ

H2/a.ت  : ًىحض جأزحر ملىىي للبرامج الظاعة كلى الٌىائض االإضعٓ

H2/b.ت  : ًىحض جأزحر ملىىي للبرامج الظاعة كلى المخاػغ االإضعٓ

H2/c.ًىحض جأزحر ملىىي للبرامج الظاعة كلى ؾهىلت الاؾخسضام : 

H2/d ملىىي للبرامج الظاعة كلى الشِت والأمً.: ًىحض جأزحر 

 ,Hoyحكحر هخائج صعاؾت )العلاكت بين اللسصىت السكميت وأبعاد الدصىق الؤلكترووي:  -)د(

( أن الخٖالٍُ االإغجٌلت للمِالاث الللمُت صًلذ اللضًض مً الباخشحن إلى اؾخسضام مىاُم 2017
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 Sci-Hubهب" )-"الِغصىت" مشل "ؾاي

ً
غ وصىلا ا لأٓثر مً (، الظي ًىً ملُىن مِا٘،  58 ًىعًٍ

ت للخصى٘ كلى مِالاث مجاهُت، لا ًضعْ  ًللى الغهم مً ؾهىلت الاؾخسضام والٌىائض االإضعٓ

ّ الِغصىت  االإؿخسضمىن أن هظه االإِالاث هالبًا ما ًخم الخصى٘ كلحها بؼغَ هحر ُاهىهُت كً ػغٍ

ت حلؼػ مً اؾ مُت، أًظًا ؾهىلت الىصى٘ والٌىائض االإضعٓ خسضام هظه االإىاُم، مما ٌصجم كلى الغُ

م، مما  مُت، ًاالإؿخسضمىن ًٌظلىن الىاحهاث البؿُؼت والىصى٘ الؿغَ ض مً الِغصىت الغُ مؼٍ

لؼػ مً اؾخسضام الِغصىت  ض مً جأزحر هظه االإىاُم الؿلبي كلى الىـم الِاهىهُت والأمىُت، وَ ًؼٍ

مُت عهم المخاػغ الِاهىهُت والأمىُت، أًظًا حؿاهم الش م إلى حصجُم الغُ ِت والامً في هظا االإىُ

اصة  ض مً الأًغاص كلى اؾخسضام هظه االإىاُم عهم المخاػغ الِاهىهُت والأمىُت، مما ًؤصي إلى ػٍ االإؼٍ

مُت. ٓما حؿلؽ صعاؾت ) بكأن  االإؿتهلٕحن( الظىء كلى أن مساوي Saeed, 2023الِغصىت الغُ

هم االإخللِت بأمان ت للدؿىَ  اؾخسضام بؼاُاث الائخمان، ومساوً االإللىماث، واللىامل الخدٌحزً

ت، وزِت  ، ومكاكغ االإؿخسضمحن خى٘ ؾملت الخجاعة االإؿتهلٕحنالتي جِضمها االإؤؾؿاث الخجاعٍ

الؤلٕتروهُت وجأزحر طلٗ كلى جصىعهم لأمان البُاهاث كبر الؤهترهذ وزِتهم في جؼبُّ الخجاعة 

بشِت كالُت في أمان االإىصاث  ٕحناالإؿتهلالؤلٕتروهُت، وأقاعث الضعاؾت أن كىضما ٌكلغ 

 كبر الؤهترهذ، وهظا ًمًٕ 
ً
الؤلٕتروهُت، ُض ًِضّمىن مللىماث شخصُت ومالُت بكٖل أٓثر جٕغاعا

ض مً حجم البُاهاث االإؿتهضًت مً ُبل الِغاصىت، ختى مم وحىص أمان ُىي، ًالِغاصىت  أن ًؼٍ

ىن أن االإؿخسضمحن ًشِى  ِضمىن بُاهاث خؿاؾت، ُض ٌؿتهضًىن هظه االإىصاث لأجهم ٌلغً ن بها وٍ

ت مً المخاػغ ًمًٕ أن ججلل  اصة المخاوي االإضعٓ أٓثر خظعًا وججىبهم الخٌاكل  االإؿتهلٕحنأًظًا ػٍ

مم االإىصاث الؤلٕتروهُت هحر الآمىت، هظا الخظع ُض ًِلل مً حلغطهم للِغصىت لأجهم ًخجىبىن 

ت أزغي أؿهغث  ( أن Hampton-Sosa, 2017هخائج)الخلامل مم االإىاُم هحر المخمُت. ومً ػاوٍ

ت وؾهىلت الاؾخسضام والشِت والأمان جللب صوعًا مهمًا في الخض مً الِغصىت  الٌىائض االإضعٓ

مُت، كىضما ًضعْ االإؿتهلٖىن ًىائض واضخت مً زضماث الاقتراْ في االإىؾُِى، مشل  الغُ

شِىن في جضون الخضمت ؾهلت الاؾخسضام، وٍ أمان الخضمت،  الىصى٘ الؿهل إلى المخخىي، وٍ

 للِغصىت، ًخدؿحن هظه اللىامل في زضماث الاقتراْ ًمًٕ أن ٌصجم 
ً
ًئجهم ًٖىهىن أُل مُلا
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 مً اللجىء إلى الؼغَ هحر الِاهىهُت للِغصىت للخصى٘ كلى 

ً
كلى الضًم مِابل المخخىي بضلا

مُت. وجسخلٍ هظه الىخائج مم صعاؾت  االإىؾُِى، مما ًِلل مً اهدكاع الِغصىت الغُ

(KARAHAN& KAYABASI, 2019 ت ( الظي أؾٌغث كً وحىص كلاُت اًجابُت بحن المخاػغ االإضعٓ

مُت ًٖىن  ىن المخاػغ االإغجبؼت بالِغصىت الغُ مُت، خُث أن الأًغاص الظًً ًضعٔ والِغصىت الغُ

ُا إما ًٌخِغون إلى االإللىماث  ٍ أٓثر إًجابُت ججاهها، والؿبب أن الأًغاص في جغٓ لضحهم مىُ

مُت، أو لا ٌكلغون بالِلّ مً اللِىباث الٖاًُت خى  ٘ المخاػغ الِاهىهُت االإغجبؼت بالِغصىت الغُ

أًُت أو لا، ٓما أؿهغث  مُت ُض جٖىن  أهىا ًغون أن الِىاهحن االإخللِت بالِغصىت الغُ ختى وإن 

ُا عهم  مُت، ًالأًغاص في جغٓ ت والِغصىت الغُ الىخائج ان هىاْ كلاُت ؾلبُت بحن الٌىائض االإضعٓ

لخبر أ
ُ
حر والغاخت واالإخلت، إلا أن هظه الٌىائض لا ح مُت مشل الخىً جهم ًِضّعون ًىائض الِغصىت الغُ

ت أزغي أؿهغث صعاؾت ) مُت. مً ػاوٍ  Liao etكىامل خاؾمت في ُغاعاتهم االإخللِت بالِغصىت الغُ

al., 2010مُت. ٓما أؿهغث ت والِغصىت الغُ صعاؾت  ( أن هىاْ كلاُت ؾلبُت بحن المخاػغ االإضعٓ

(Yoon, 2011 مُت، وأن هىاْ كلاُت ت والِغصىت الغُ ( أن هىاْ كلاُت ؾلبُت بحن المخاػغ االإضعٓ

مُت. ٓما أؿهغث اللضًض مً الضعاؾاث الؿابِت إلى  ت والِغصىت الغُ إًجابُت  بحن الٌىائض االإضعٓ

مُت، مما ٌلني أن الأًغا ت والِغصىت الغُ ص ُض ًٖىهىن وحىص كلاُت إًجابُت بحن الٌىائض االإضعٓ

مُت إطا اكخبروا أجها جِضم لهم ًىائض ملمىؾت )  إلى مماعؾت الِغصىت الغُ
ً
 ,.Chiou et alأٓثر مُلا

2005; Goles et al., 2008; Peace et al., 2003(ٓما أؿهغث صعاؾت .)Ahadiat et al., 2021 )

مُت، خُث ًمُل الأً ت بكٖل إًجابي كلى الِغصىت الغُ غاص الظًً ًغون ًىائض جؤزغ الٌىائض االإضعٓ

ت هي ؾلبُت، إط  مُت والمخاػغ االإضعٓ مً هظا الؿلىْ إلى مماعؾخه، ًالللاُت بحن الِغصىت الغُ

ت االإىاٍُ الٌغصًت ججاه الِغصىت. هظا ٌلني أن الأًغاص ُض لا ًأزظون  ِىض المخاػغ االإضعٓ
ُ
ج

اصة المخاػغ بلحن الاكخباع كىض اجساط ُغاعاتهم، مما ًِلل مً جأزحرها كل ى هُتهم للِغصىت. ومم ػٍ

المخاػغ مشل اللِىباث الِاهىهُت أو الأطغاع المخخملت لأحهؼتهم أو بُاهاتهم، ًصبذ الأًغاص أٓثر 

مُت. ٓما أؿهغث هخائج )  للِغصىت الغُ
ً
 وأُل مُلا

ً
( أن الللاُت بحن Kos Koklic et al., 2016خظعا
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ت ؾلبُت، ًٖلما ػ  مُت والمخاػغ االإضعٓ اص إصعاْ الأًغاص للمساػغ الصخصُت الِغصىت الغُ

. ٓما اؿهغث صعاؾت  مُت، ُل اخخما٘ اهسغاػهم في هظا الؿلىْ االإغجبؼت بالِغصىت الغُ

(Alleyne et al., 2015 ْمُت والمخاػغ ؾلبُت، خُث أن "إصعا ( أن الللاُت بحن الِغصىت الغُ

ِغصىت، مما ٌلني أن المخاػغ زؼغ اللِىباث" ًؤزغ بكٖل ٓبحر كلى هُت الأًغاص في الاهسغاغ في ال

مُت. ٓما حكحر صعاؾت ) ت جؤصي إلى جِلُل هُت الأًغاص للِغصىت الغُ  ,.Sardanelli et alاالإضعٓ

ُاث الؿابِت جللب صوعًا في جِلُل اؾخسضام الِغصىت 2019 ( أن المخاػغ الأزلاُُت والؿلىٓ

مُت وجدٌحز الضًم للخضماث الِاهىهُت، مما ٌلٕـ كلاُت ؾلبُت بحن المخاػغ االإغجبؼت  الغُ

مُت وعهبت الأًغاص في اؾخسضام الخضماث الِاهىهُت. ٓما أقاع )  ,.Jaramillo et alبالِغصىت الغُ

مُت والمخاػغ ًمًٕ أن جٖىن ؾلبُت في ؾُاَ جأزحر المخاػغ 2023 ( أن الللاُت بحن الِغصىت الغُ

ت، ًالتهضًض باللِىباث ًمًٕ أن ًِلل مً عهبت الأًغاص ف مُت لأهه االإضعٓ ي اعجٖاب الِغصىت الغُ

ض مً الىعي بالمخاػغ واللىاُب الِاهىهُت المخخملت، لظا ًخجلى الخأزحر الؿلبي هىا في جِلُل  ًؼٍ

مُت بؿبب الخىي مً اللِىباث. وبىاءً كلى ما ؾبّ مً  اخخمالُت الاهسغاغ في الِغصىت الغُ

مُ م الباخشىن وحىص كلاُت بحن الِغصىت الغُ ت وأبلاص الدؿىَ الؤلٕترووي، خُث الضعاؾاث، ًخىُ

ألخالي:  ًمًٕ صُاهت ًغض الضعاؾت الغئِس ي الشالث 

H3 ًىحد جأثير معىىي لللسصىت السكميت كأحد أشكال حسائم الؤهترهذ على أبعاد الدصىق :

 الؤلكترووي.

ىِؿم هظا الٌغض إلى الٌغوض الٌغكُت الخالُت:  وٍ

H3/aمُت ك ت.: ًىحض جأزحر ملىىي للِغصىت الغُ  لى الٌىائض االإضعٓ

H3/b.ت مُت كلى المخاػغ االإضعٓ  : ًىحض جأزحر ملىىي للِغصىت الغُ

H3/c.مُت كلى ؾهىلت الاؾخسضام  : ًىحض جأزحر ملىىي للِغصىت الغُ

H3/d.ًمُت كلى الشِت والأم  : ًىحض جأزحر ملىىي للِغصىت الغُ
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غ الللاُاث االإٌترطت بحن االإخوحراث في الؤػ      مَّ جصىٍ

َ
م )وج  (. 1اع االإٌاهُمي في الكٖل عُ

 االإخغير الخابع                                               االإخغير االإصخلل                                                    

                                                                

                             

 

 

 

 

 

 

 

م )  ( الؤػاع االإٌاهُمي االإِترح للللاُت بحن مخوحراث الضعاؾت1/1قٖل عُ

 االإصضع: إكضاص الباخشحن.

 ثاهيًا: مىهجيت الدزاشت:

ظٓغ )الؤمام،       ( أهه أٓثر ملاءمت لٌهم الـاهغة 2222جم الاكخماص كلى االإىهج الىصٌي، وٍ

مّ الظي ًِىص الباخث إلى اؾخسلاص الللاُاث ومِاعهتها وجٌؿحرها، ومً زم إحغاء الخدلُل االإخل

واُتراح الخلى٘ الإكٖلت الضعاؾت، ٓما حهخم بخُُِم الىطم الخالي مً أحل الخيبؤ باالإؿخِبل، 

ض   كً وصٍ زصائص الـاهغة مىطم البدث وجدضًض ػبُلت الللاُاث بحن االإخوحراث. وُ
ً
ًظلا

ِت البدث الىِاغ اكخمض الباخشىن هظا االإىهج الإىاؾبخه لؼبُلت هظه الضعا ؾت. وجخظمً ػغٍ

 الخالُت:

ت مصغ ( مجخمع وعيىت الدزاشت1) ّ بجمهىعٍ اػٍ : ًخٖىن مجخمم الضعاؾت مً ػلاب حاملت الؼُ

م الغؾمي للجاملت ، وهـغًا لصلىبت إحغاء  163,729اللغبُت، والبالى كضصهم   للمىُ
ً
ِا مٌغصة، وً

H3 

H2 

H1 

لبرامج الضارةا  

 التصيد الاحتيالي

 

التسوق الإلكترونى
جرائم الإنترنت
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، خضص الباخشىن حجم اللُىت كلى أهه هظه الضعاؾت بأؾلىب الخصغ الكامل لٕبر حجم المجخمم

ؿدىض هظا الدجم إلى ما حكحر إلُه الجضاو٘ الؤخصائُت مً أن حجم اللُىت  383 مٌغصة، وَ

أن مجخمم الضعاؾت أٓثر مً مائت ألٍ كىض ملامل زِت   383% هى 95االإىاؾب في خالت ما إطا 

لخمض الباخشىن كلى كُىت ػبُِت، خُث ؾ2222مٌغصة )الؤمام،  ا كلى (. وَ ًُ لها ػبِ ِخم جىػَ

 ٔلُاث الجاملت لظمان الخمشُل االإىاؾب.

 ( كياس مخغيراث الدزاشت:2)

أصاة الضعاؾت التي جم اؾخسضامها في حمم بُاهاث الضعاؾت االإُضاهُت مً مصاصعها الأولُت لهظه      

ض خغص الباخشىن كلى  جىـُم الغؾالت هي ُائمت الاؾخِصاء، والتي جم إكضاصها لهظا الوغض، وُ

كباعاث الاؾخِصاء وجغجُبها بكٖل مىؼِي ومغاحلتها مً خُث اللوت والكٖل واالإظمىن، ٓما 

اهخم بازخباع الاؾخِصاء وجدُٕمه للٕكٍ كً مضي ملاءمخه لخدُِّ أهضاي الضعاؾت وجدضًض 

ض اقخملذ  صعحت اؾخجابت االإؿخِص ى مجهم، وآدكاي أي أزؼاء في الكٖل أو االإظمىن. وُ

ً الغئِؿُحن للبدث، وجم وطلها كلى مُِاؽ لُٕغث 31)الِائمت كلى  كباعة( حوؼي االإخوحرً

ع الخام.  الخماس ي / مً االإىاًِت الخامت / إلى الغً

وجم ُُاؽ هظا االإخوحر مً زلا٘ زلازت أقٖا٘ وهى: )الخصُض   )أ( االإخغير الأول ) حسائم الؤهترهذ(:

ا مُت(، وُ م الباخشىن بخصمُم مُِاؽ لٖل هىق مً الاخخُالي، البرامج الظاعة، الِغصىت الغُ

 حغائم الؤهترهذ ٓما ًلى:

 مً ) الخصيد الاحخيالي:
ً
 ,Nevesُام الباخشىن بالاكخماص كلى االإُِاؽ االإىضح في صعاؾت ٓلا

2022; De Kimpe et el., 2018; Reyns,2015; Choi, 2008; Leukfeldt, 2014 وبىاءً كلى هظه )

كمل هظا االإُِاؽ )االإِاًِـ، ُام الباخشىن بخصم ( 4ُم مُِاؽ ملائم لمجا٘ الضعاؾت، وَ

 كباعاث جم ُُاؽ الىػن اليؿبي لٖل مجها باؾخسضام مُِاؽ لُٕغث الخماس ي.

ُام الباخشىن بخصمُم مُِاؽ ملائم لمجــا٘ الضعاؾـت بالاكخماص كلى االإُِاؽ  البرامج الضازة:

 مً )
ً
كمل هظا Reyns,2015; Leukfeldt& Yar,2016; Neves, 2022االإىضح في صعاؾت ٓلا (، وَ

 ( كباعاث جم ُُاؽ الىػن اليؿبي لٖل مجها باؾخسضام مُِاؽ لُٕغث الخماس ي.4االإُِاؽ )
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مُت اؾدىاصًا إلى االإُِاؽ  اللسصىت السكميت:  ام الباخشىن بخصمُم مُِاؽ للِغصىت الغُ وُ

ثر اؾخسضامًا في (، وهى مً االإِاًِـ الأCronan & Al-Rafee, 2008ٓاالإىضح في صعاؾت )

الضعاؾاث الؿابِت التي زبدذ صضُها وزباتها. جم حلضًل صُاهت بلع اللباعاث وإطاًت وخظي 

ت بىاءً كلى ملاخـاث  بلع اللباعاث الأزغي لخدىاؾب مم كُىت الضعاؾت والبِئت االإصغٍ

( 4المخٕمحن، ولُصبذ االإُِاؽ ملبرًا بكٖل صخُذ كً ما ًجب ُُاؾه. ٌكمل هظا االإُِاؽ )

 كباعاث جم ُُاؽ الىػن اليؿبي لٖل مجها باؾخسضام مُِاؽ لُٕغث الخماس ي.

خم ُُاؽ هظا االإخوحر مً زلا٘ أعبلت أبلاص وهي:  )ب(االإخغير الثاوي)الدصىق الؤلكترووي(: وٍ

ت، الشِت والأمً، ؾهىلت الاؾخسضام(. ُام الباخشىن بخصمُم  ت، المخاػغ االإضعٓ )الٌىائض االإضعٓ

 ا ٓما ًلي:مُِاؽ لٖل بلض مجه

ت اؾدىاصًا إلى االإُِاؽ االإىضح في  الفىائد االإدزكت: ُام الباخشىن بخصمُم مُِاؽ للٌىائض االإضعٓ

(، وهى مً االإِاًِـ الأٓثر اؾخسضامًا في الضعاؾاث الؿابِت التي Forsythe et al., 2006صعاؾت )

ي لٖل مجها باؾخسضام ( كباعة جم ُُاؽ الىػن اليؿب5زبدذ صضُها وزباتها. ٌكمل هظا االإُِاؽ )

 مُِاؽ لُٕغث الخماس ي. 

ت اؾدىاصًا إلى االإُِاؽ االإىضح  المخاظس االإدزكت:  ُام الباخشىن بخصمُم مُِاؽ للمساػغ االإضعٓ

(، وهى مً االإِاًِـ الأٓثر اؾخسضامًا في الضعاؾاث الؿابِت Forsythe et al., 2006في صعاؾت )

كمل هظا االإِ ( كباعاث جم ُُاؽ الىػن اليؿبي لٖل مجها 5ُاؽ )التي زبدذ صضُها وزباتها، وَ

 باؾخسضام مُِاؽ لُٕغث الخماس ي. 

ُام الباخشىن بخصمُم مُِاؽ لؿهىلت الاؾخسضام اؾدىاصًا إلى االإُِاؽ  شهىلت الاشخخدام:

(، وهى مً االإِاًِـ الأٓثر اؾخسضامًا في الضعاؾاث الؿابِت Davis, 1989االإىضح في صعاؾت )

( كباعاث جم ُُاؽ الىػن اليؿبي لٖل مجها 5وزباتها. ٌكمل هظا االإُِاؽ ) التي زبدذ صضُها

 باؾخسضام مُِاؽ لُٕغث الخماس ي. 
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ُام الباخشىن بخصمُم مُِاؽ للشِت والأمً اؾدىاصًا إلى االإُِاؽ االإىضح في صعاؾت  الثلت والأمً:

(Swinyard & Smith, 2003وهى مً االإِاًِـ الأٓثر اؾخسضامًا في الضعا ،) ؾاث الؿابِت التي

( كباعاث جم ُُاؽ الىػن اليؿبي لٖل مجها باؾخسضام 4زبدذ صضُها وزباتها. ٌكمل هظا االإُِاؽ )

 مُِاؽ لُٕغث الخماس ي.

: جحليل البياهاث: 
ً
 ثالثا

 AMOS.25اكخمض الباخشىن كلى أؾلىب جدلُل االإؿاع لازخباع الٌغوض باؾخسضام بغهامج)      

V:مًٕ جىطُدهما ٓما ًلي لخمض هظا البرهامج كلى همىطححن وهما الُِاس ي والهُٕلي وٍ  ( وَ

: ُام الباخشىن في هظا الجؼء باؾخسضام همىطج االإلاصلت الهُٖلُت جلييم همىذج اللياس( ۱) 

(Structural Equation Modeling (SEM ًللخأٓض مً الصضَ البىائي الإُِاؽ الضعاؾت، وم ،

وصلاخُخه والخأٓض مً مؼابِخه لبُاهاث الضعاؾت ُبل إحغاء ازخباع الٌغوض صخت الىمىطج 

 وطلٗ مً زلا٘ اجباق الخؼىاث الخالُت:

خضح مً حضو٘ ) (Loadingsأ. جحدًد اعخمادًت معاملاث الخحميل   أن حمُم ملاملاث ( 1وٍ

ت لابض أن ( أن ُُم ملاملاث الخدمُل االإِبىلHair et al. 2010الخدمُل مِبىلت، خُث ًغي )

ت أو أٓبر مً   .2,52جٖىن مؿاوٍ

وملامل ألٌا ٓغوهبار  Composite Reliability)) ب.حصاب معامل الثباث االإسكب 

(Cronbach's alpha ٘ما هى مىضح بجضو ىي كلى زباث الاحؿاَ الضازلي للمُِاؽ، وٓ ( للىُ

الاخخُالي، البرامج  أؿهغث هخائج ازخباع الشباث أن ملامل ألٌا لٕغوهبار لٖل مً الخصُض( ۲)

أن مُت  ت، المخاػغ 2.836، 2.873، 2.841الظاعة، الِغصىت الغُ أن للٌىائض االإضعٓ ، بِىما 

أن  ت، الشِت والأمً، ؾهىلت الاؾخسضام  كلى الترجِب،  2.844، 2.889، 2.868، 2.848االإضعٓ

( أن ُُم ألٌا Hair et al،. 2010ومً زم ًئن حمُم ملاملاث ألٌا لٕغوهبار مِبىلت خُث ًغي )

. حكحر إلى صعحت كالُت مً الاكخماصًت كلى االإِاًِـ االإؿخسضمت. 2,7االإِبىلت الى جٖىن أٓبر مً 

ًِض أؿهغث هخائج الخدلُل الؤخصائي والتي  Composite Reliability (CR)اما كً زباث االإٖىهاث 
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ت ( االإِبىلت CR( مِبىلت، خُث ًغي أن ُُم )CRأن ُیم )( 1ًىضخها حضو٘ ) لابض أن جٖىن مؿاوٍ

 (.Hair et al،. 2212) 2.72أو أٓبر مً 

كحر إلى االإضي الظي جخِاعب ًُه اللباعاث  convergent Validityج. كياس الصدق الخلازبي   وَ

خم ُُاؾه كً   كلى بلض أو مخوحر واخض، وٍ
ً
التي جِِـ البلض أو االإخوحر، أو ًمًٕ جدمُلها ملا

ّ مخىؾؽ الخباًً االإؿخسغج  ض Average variance extracted (AVE)ػغٍ ، والظي لابض أن جؼٍ

ض أؿهغث هخائج الخدلُل الؤخصائي والتي  2,52ُُمخه كً  لٖل بلض أو مخوحر ًخم ُُاؾه. وُ

م )  ( مِبىلت.AVEأن حمُم ُُم )( 1ًىضخها الجضو٘ عُ

كحر إلى االإضي الظي ًٖىن ًُه ٔل ب Discriminant Validityد. الصدق الخماًزي  لض أو ٔل وَ

ّ الجظع التربُعي الإخىؾؽ الخباًً  خم ُُاؾه كً ػغٍ مخوحر مسخلٍ كً البلض أو االإخوحر الآزغ، وٍ

ض اعجباغ البلض أو االإخوحر بىٌؿه كً square root of AVEاالإؿخسغج ) (، خُث أهه لابض أن ًؼٍ

ض أؿهغث هخائج الخدلُل الؤخصائ ي والتي ًىضخها ُُمه اعجباػه بباقي مخوحراث الضعاؾت الأزغي. وُ

م )  أن حمُم الُِم مِبىلت.( ۲الجضو٘ عُ

 معاملاث الخحميل والثباث والصدق الخلازبي (1حدول )

 Construct  loading   (AVE)  (α)  (CR)    

PH 

 

PH1 .742 

.552 0.841 .830 
PH2 .815 

PH3 .763 

PH4 .642 

MW 

 

MW1 .810 

.630 0.873 .872 

MW2 .805 

MW3 .761 

MW4 .798 
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 الخحميل والثباث والصدق الخلازبيمعاملاث  (1حدول )جابع 

Construct loading (AVE) (α) (CR) Construct 

DP 

DP1 .745 

.552 0.836 .831 
DP2 .803 

DP3 .722 

DP4 .697 

PB 

PB1 .737 

.517 0.848 .842 

PB2 .700 

PB3 .778 

PB4 .629 

PB5 .742 

PR 

PR1 .748 

.557 0.868 .862 

PR2 .722 

PR3 .695 

PR4 .738 

PR5 .821 

EU 

 

TS1 .821 

.593 0.889 .851 
TS2 .901 

TS3 .641 

TS4 .690 

TS 

EU1 .679 

.510 0.844 .838 

EU2 .742 

EU3 .772 

EU4 .730 

EU5 .641 
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 PH)) ،الخصُض الاخخُالي( MW) (،ت مُت، )DP المخاػغ االإضعٓ ( الٌىائض PB( الِغصىت الغُ

ت، ) ت، )PRاالإضعٓ  ( الشِت والأمً.TS( ؾهىلت الاؾخسضام، )EU( المخاػغ االإضعٓ

 كلى هخائج الخدلُل الؤخصائي.
ُ
 االإصضع: إكضاص الباخشحن اكخماصا

 (AVEين االإخغيراث والجرز التربيعي لـ )( مصفىفت الازجباط ب2حدول )

 PB PR EU TS PH MW DP 

PB 0.719       

PR -0.259*** 0.746      

EU 0.422*** -0.539*** 0.714     

TS -0.006 -0.085 0.007 0.770    

PH -0.175** 0.493*** -0.332*** 0.112† 0.743   

MW -0.108† 0.487*** -0.380*** 0.176** 0.660*** 0.794  

DP 0.236*** -0.432*** 0.548*** 0.237*** -0.160** -0.187** 0.743 

 على هخائج الخحليل الؤحصائي. 
ُ
 >** ,Significance: *< 0.05االإصدز: ئعداد الباحثين اعخمادا

0.01, ***< 0.001 

، وجم AMOS V.25: ُام الباخشىن باؾخسضام البرهامج الؤخصائي جلييم الىمىذج الهيكلي( 2)

ت  ت ملاملاث االإؿاع بحن مخوحراث الضعاؾت ومؿخىي ملىىٍ ازخباع ًغوض الضعاؾت وملغً

خضح في حضو٘ ) أهذ 3الللاُاث بحن مخوحراث الضعاؾت. وٍ ( أن مؤقغاث حىصة جؼابّ الىمىطج 

( هخائج ازخباع الخدلُل الؤخصائي للىمىطج الهُٕلي للضعاؾت، 3ٓما ًخضح في حضو٘ ) مِبىلت.

ىضح الللاُت بحن أقٖا٘ حغائم الؤهترهذ)الخصُض الاخخُالي، البرامج الظاعة، الِغصىت خُث ً

ت، الشِت والأمً، ؾهىلت  ت، المخاػغ االإضعٓ مُت(، وأبلاص الدؿىَ الؤلٕترووى)الٌىائض االإضعٓ الغُ

 الاؾخسضام(.
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 ( هخائج جحليل معاملاث االإصاز3حدول )

 عامل االإصازم االإخغير الخابع االإخغير االإصخلل الفسض
كيمت 

 االإعىىيت
 الىديجت

H1a 
الخصيد 

 الاحخيالي
 040. 274.- الفىائد االإدزكت

 كبىل الفسض

H1b 
الخصيد 

 الاحخيالي
 001. 398. المخاظس االإدزكت

 كبىل الفسض

H1c 
الخصيد 

 الاحخيالي

شهىلت 

 الاشخخدام
-.208 .064 

 كبىل الفسض

H1d 
الخصيد 

 الاحخيالي
 912. 012. الثلت والأمً

 زفض الفسض

H2a زفض الفسض 614. 077. الفىائد االإدزكت البرامج الضازة 

H2b كبىل الفسض 001. 365. المخاظس االإدزكت البرامج الضازة 

H2c 
 البرامج الضازة

شهىلت 

 الاشخخدام
-.357 .006 

 كبىل الفسض

H2d كبىل الفسض 007. 352. الثلت والأمً البرامج الضازة 

H3a  اللسصىت

 تالسكمي
 001.  294. الفىائد االإدزكت

 كبىل الفسض

H3b  اللسصىت

 السكميت
 001. 377.- المخاظس االإدزكت

 كبىل الفسض

H3c  اللسصىت

 السكميت

شهىلت 

 الاشخخدام
.577 .001 

 كبىل الفسض

H3d  اللسصىت

 السكميت
 001. 281. الثلت والأمً

 كبىل الفسض

Model Fit Indices 

χ2 (8.903) =3, χ2/df = 2.968, CFI=.989, SRMR.071, RMSEA=0.071. 

ت:                p < 0.100, * p < 0.050, ** p < 0.010, *** p < 0.001 †مؿخىي االإلىىٍ
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PH) (،الخصُض الاخخُالي )MW (،ت مُت، )DP( المخاػغ االإضعٓ ت، PB( الِغصىت الغُ ( الٌىائض االإضعٓ

(PR( ،ت  ( الشِت والأمً.TS)( ؾهىلت الاؾخسضام، EU( المخاػغ االإضعٓ

 كلى هخائج الخدلُل الؤخصائي.
ُ
 االإصضع: إكضاص الباخشحن اكخماصا

ت       ا لىخائج الخدلُل الؤخصائى ًىحض جأزحر ملىىي ؾلبى للخصُض الاخخُالي كلى الٌىائض االإضعٓ ًِ وً

ت )274-بملامل مؿاع ) .(، ٓما ًىحىص جأزحر ملىىي ؾلبى للخصُض 242.( كىض مؿخىي ملىىٍ

ت )228-خُالي كلى ؾهىلت الاؾخسضام بملامل مؿاع )الاخ .(، ٓما 264.( كىض مؿخىي ملىىٍ

ت  بملامل مؿاع ) .(، بِىما 398ًىحىص جأزحر ملىىي إًجابي للخصُض الاخخُالي كلى المخاػغ االإضعٓ

.(، ومً الىخائج 212ًىحض جأزحر هحر ملىىي للخصُض الاخخُالي كلى الشِت والأمً بملامل مؿاع )

(. ٓظلٗ H1d) زفض الفسض(، بِىما ًخم H1c, H1b, H1a) كبىل الفسضِت ًدبحن الؿاب

جىصلذ الضعاؾت لىحىص جأزحر ملىىي ؾلبى للبرامج الظاعة كلى ؾهىلت الاؾخسضام بملامل مؿاع 

ت )357-) ٓما ًىحض جأزحر ملىىي إًجابي للبرامج الظاعة كلى  .(،226.( كىض مؿخىي ملىىٍ

ت بملامل  ت )365مؿاع )المخاػغ االإضعٓ (، ٓما ًىحض جأزحر ملىىي 2.221.( كىض مؿخىي ملىىٍ

ت )352إًجابي للبرامج الظاعة كلى والشِت والأمً  بملامل مؿاع ) .(، 227.( كىض مؿخىي ملىىٍ

ت بملامل مؿاع ) ومً  .(،277بِىما ًىحض جأزحر هحر ملىىي للبرامج الظاعة كلى الٌىائض االإضعٓ

(. ٓظلٗ H1a) زفض الفسض(، بِىما ًخم H1d, H1c, H1b) الفسض كبىل الىخائج الؿابِت ًدبحن 

ت بملامل  مُت كلى الٌىائض االإضعٓ جىصلذ الضعاؾت لىحىص جأزحر ملىىي اًجابي للِغصىت الغُ

ت )294مؿاع ) .(، ٓما جىصلذ الضعاؾت لىحىص جأزحر ملىىي إًجابي 221.( كىض مؿخىي ملىىٍ

مُت كلى ؾهىلت الاؾخسضام بم ت )577لامل مؿاع )للِغصىت الغُ .(، 221.( كىض مؿخىي ملىىٍ

مُت كلى الشِت والأمً بملامل  ٓظلٗ جىصلذ الضعاؾت لىحىص جأزحر ملىىي اًجابي للِغصىت الغُ

ت )281مؿاع ) مُت كلى 221.( كىض مؿخىي ملىىٍ .(، ٓما ًىحض جأزحر ملىىي ؾلبي للِغصىت الغُ

ت بملامل مؿاع ) ت ).( كىض مؿخىي م377-المخاػغ االإضعٓ (، ومً الىخائج الؿابِت 2.221لىىٍ

 (.H1a, H1b, H1c, H1d) كبىل الفسضًدبحن 
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 زابعًا مىاكشت الىخائج:

 على الفىائد االإدزكت جأثير معىىي شلبى للخصيد الاحخياليجىصلذ الضعاؾت الخالُت إلى وحىص      

ت )274-بملامل مؿاع ) لُت مم صعاؾت .(، وجخٌّ هخائج الضعاؾت الخا242.( كىض مؿخىي ملىىٍ

(Perrault, 2018; De Kimpe et al., 2018 ًىحىص جأزحر ملىىي ؾلبي بحن الخصُض الاخخُالي )

اصة في مداولاث الخصُض الاخخُالي جؤصي إلى  ت للدؿىَ الؤلٕترووي ٌلني أن اي ػٍ والٌىائض االإضعٓ

ها الؼلاب مً الدؿىَ كبر الؤهترهذ، ًلىضما ًىاحه الؼلاب تهضًضاث  اهسٌاض الٌىائض التي ًضعٓ

مخٕغعة مً الخصُض الاخخُالي، مشل مداولاث زضاكهم للخصى٘ كلى مللىماتهم الصخصُت أو 

االإالُت، ًئن طلٗ ًِلل مً زِتهم في مىصاث الدؿىَ الؤلٕترووي، وهظه الشِت االإىسٌظت جؤصي إلى 

هترهذ، مشل اهسٌاض جِضًغهم للٌىائض المخخملت التي ًمًٕ أن ًدصلىا كلحها مً الدؿىَ كبر الؤ 

حر والازخُاعاث الىاؾلت، ٔلما ػاصث مكٕلاث الخصُض الاخخُالي، ًىسٌع عطا  الغاخت والخىً

ِل إصعآهم للٌىائض االإغجبؼت به. ٓما  ًىضح)  ,.De Kimpe et alالؼلاب كً الدؿىَ الؤلٕترووي وٍ

ت للدؿىَ الؤ2018 اصة الخصُض الاخخُالي ًمًٕ أن جِلل مً الٌىائض االإضعٓ لٕترووي، خُث ( أن ػٍ

ُض ًغي االإؿخسضمىن أن مساػغ الخلغض للجغائم الؤلٕتروهُت جٌىَ الٌىائض المخخملت للدؿىَ 

 ,Perraultكبر الؤهترهذ، مما ُض ًؤزغ ؾلبًا كلى جصىعهم لجىصة الدؿىَ الؤلٕترووي. ٓما ًىضح )

ت للدؿى 2018 َ الؤلٕترووي، ( أن جصاكض هجماث الخصُض الاخخُالي ُض ًِلل مً الٌىائض االإضعٓ

 بؿب أن االإؿخسضمىن ٌكلغون بلضم الأمان أو الخىي مً ًِضان مللىماتهم. 

 جـأثير معىـىي شـلبى للخصـيد الاحخيـالي علـى شـهىلت الاشـخخدامٓما جـهغ الىخائج وحىص 

ـــــت )228-بملامـــــل مؿـــــاع ) .( وجخٌـــــّ هخـــــائج الضعاؾـــــت الخالُـــــت مـــــم هخـــــائج 264.( كىـــــض مؿـــــخىي ملىىٍ

(، ًىحـىص جـأزحر ملىـىي ؾـلبي بـحن الخصـُض الاخخُـالي وؾـهىلت الاؾـخسضام Perrault, 2018صعاؾت ) 

ــــاصة فــــي مدــــاولاث الخصــــُض الاخخُــــالي جــــؤصي إلــــى اهسٌــــاض فــــي جُِــــُم  للدؿــــىَ الؤلٕترووــــي ٌلنــــي أن ػٍ

الؼـــلاب لؿـــهىلت اؾـــخسضام مىصـــاث الدؿـــىَ كبـــر الؤهترهـــذ، ًلىـــضما ًخلـــغض الؼـــلاب لتهضًـــضاث 

ت مللىماتهم، ًئن طلٗ الخصُض الاخخُالي، مشل الغ  ؾائل الؤلٕتروهُت الاخخُالُت التي تهضي إلى ؾغُ

ًجللهم ٌكلغون بأن مىصاث الدؿىَ الؤلٕترووي أُل أماهًا وؾهىلت فـي الاؾـخسضام، ٓمـا أن هـظه 
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، خُـث ُـض ًدخـاج  تهضًضاث الخصُض الاخخُالى جىلض قلىعًا بلضم الأمان وحلُِضًا في كملُـت الدؿـىَ

زؼـىاث إطـاًُت للخدِـّ مـً ؾـلامت االإىاُـم ووؾـائل الـضًم، ممـا ًجلـل ججغبـت الؼلاب إلى اجسـاط 

الدؿـــــــىَ أٓثــــــــر حلُِــــــــضًا وأُـــــــل ؾــــــــهىلت، وبالخــــــــالي ٔلمـــــــا ػاصث مدــــــــاولاث الخصــــــــُض الاخخُــــــــالي، ػاصث 

، مما ًِلل مً ؾـهىلت الاؾـخسضام  الصلىباث التي ًىاحهها الؼلاب في اؾخسضام مىصاث الدؿىَ

خؼلبـىن إحـغاءاث أمـان إطــاًُت التـي ٌكـلغون بهـا. خُــث ان االإ ؿـخسضمىن ًصـبدىن أٓثـر خــظعًا وٍ

اصة الخصُض الؤخخُالى، مما ُض ًجلل كملُت الدؿىَ أٓثر صلىبت وبؼئًا)  (.Perrault, 2018كىض ػٍ

  جأثير معىىي ئًجابي للخصيد الاحخيالي على المخاظس االإدزكتٓما جـهغ الىخائج ووحىص  

ت ).( كىض مؿخىي مل398بملامل مؿاع ) (، وجخٌّ هخائج الضعاؾت مم هخائج صعاؾت 2.221ىىٍ

(Kuraku& Kalla, 2023; Aribake& Mat Aji, 2020; Perrault, 2018; Abdelhamid, 2020; 

De Kimpe et al., 2018 ت ( ًىحىص جأزحر ملىىي إًجابي للخصُض الاخخُالي كلى المخاػغ االإضعٓ

اصة في ملضلا  اصة في إصعاْ للدؿىَ الؤلٕترووي ٌلني أن اي ػٍ ث الخصُض الاخخُالي ؾخؤصي إلى ػٍ

هم   كلى حؿىُ
ً
الؼلاب للمساػغ االإغجبؼت بالدؿىَ الؤلٕترووي وبالخالي ًؤزغ طلٗ ؾلبُا

م الؤلٕترووي ًدخىي كلى عؾائل جصُضًت كلى ؾبُل االإشا٘ ًؿُيخج كً  أن االإىُ الؤلٕترووي، ًاطا 

ىن بكٖل أُل، ٓما ان طلٗ اعجٌاق في المخاػغ لضي الؼلاب ججاه طلٗ االإ م وبالخالي ؾُدؿىُ ىُ

ت االإللىماث الصخصُت أو الاخخُا٘ االإالي  حلغض الؼلاب لتهضًضاث الخصُض الاخخُالي مشل ؾغُ

ا بالمخاػغ الأمىُت التي ُض جىاحههم كىض الدؿىَ كبر الؤهترهذ مغة  ًُ بكٖل أٓبر، ًيخج كً طلٗ وك

ِـ ت أزىاء اؾخسضام االإىصاث الؤلٕتروهُت. ًالخصُض أزغي بكٖل أٓبر، مما ًجللهم أٓثر خظعًا وٍ

ت االإخللِت بالدؿىَ الؤلٕترووي، خُث ٌكلغ االإؿخسضمىن بِلّ  ض مً المخاػغ االإضعٓ الاخخُالي ًؼٍ

أٓبر خى٘ خماًت مللىماتهم الصخصُت واالإالُت، وهظه المخاوي ججللهم أٓثر خظعًا وجغصصًا في 

 (.De Kimpe et al., 2018إحغاء كملُاث قغاء كبر الؤهترهذ)

بملامل مؿاع  جأثير غير معىىي للخصيد الاحخيالي على الثلت والأمًبِىما ًىحض  

.(، ٌلني أن الخصُض الاخخُالي لا ًـهغ بكٖل ملخىؾ جأزحرًا مباقغًا كلى ٌُُٓت إصعاْ الأًغاص 212)
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كلى الغهم مً ٔىهه  لشِتهم وأماجهم أزىاء الدؿىَ كبر الؤهترهذ، وهظا ٌكحر إلى أن جصُض الاخخُالي

ا، إلا أهه لا ًؤزغ بكٖل ٓبحر كلى الكلىع اللام بالشِت والأمان لضي الؼلاب في 
ً
تهضًضًا ملغوً

ض ًٖىن طلٗ هدُجت لشِت الؼلاب في مىاُم الدؿىَ الؤلٕترووي كلى الغهم مً  ذ الخالي، وُ الىُ

هم ٌلخِضون أن االإىاُم وحىص الخصُض الاخخُالي، خُث ٌكلغ الؼلاب بالأمان أزىاء الدؿىَ لأج

اث كالُت مً الأمان جدمحهم مً مساػغ الخصُض الاخخُالي، ٓما ُض جٖىن االإىاُم  جخمخم بمؿخىٍ

الؤلٕتروهُت ُض خؿيذ ؾُاؾاتها وإحغاءاتها الأمىُت بكٖل ًلا٘، مما ًِلل مً جأزحر الخصُض 

وإعقاصاث خى٘ ٌُُٓت الاخخُالي كلى زِت الؼلاب وأماجهم. ٓما ُض ًٖىن لضي الؼلاب مللىماث 

ىق ًُه، أًظًا ًمًٕ أن جٖىن ججاعب الؼلاب  الخلغي كلى الخصُض الاخخُالي وججىب الىُ

الصخصُت أو ججاعب أصضُائهم أو أُاعبهم مم الخصُض الاخخُالي ُض حللتهم أٓثر خظعًا، مما 

غ خماً ت ًِؽ، والتي جىً ُِت االإىزىُ ىن إلا مً زلا٘ االإىاُم الدؿىٍ ت كالُت طض حللهم لا ًدؿىُ

( خُث Hussin et al., 2023مساػغ الخصُض الاخخُالي. وجسخلٍ هخائج الضعاؾت مم صعاؾت )

اث الشِت في الخجاعة الؤلٕتروهُت جٖىن مىسٌظت إطا جمًٕ المخخالىن مً  أؿهغث هخائج أن مؿخىٍ

ّ الخصُض الاخخُالي. ومً الىخائج الؿابِت ًدبح ن ُبى٘ الىصى٘ إلى االإللىماث الصخصُت كً ػغٍ

ع الٌغض )H1c, H1b, H1aالٌغض )  (.H1d(، بِىما ًخم عً

جأثير معىىي شلبى للبرامج الضازة على شهىلت ٓظلٗ جىصلذ الضعاؾت لىحىص 

ت )357-بملامل مؿاع ) الاشخخدام .(، وجخٌّ هخائج الضعاؾت الخالُت 226.( كىض مؿخىي ملىىٍ

ان هىاْ جازحر ؾلبي بحن البرامج ( Hlatshwayo, 2022; Hassan& Ahmed, 2023مم صعاؾت )

الظاعة وؾهىلت الاؾخسضام، ًُمًٕ أن ًٖىن للبرامج الظاعة جأزحر ؾلبي واضح كلى ؾهىلت 

 ما 
ً
الاؾخسضام في الدؿىَ الؤلٕترووي، ًلىضما ًصاب هـام أو حهاػ ببرامج طاعة، ًئجها هالبا

ل اؾخس ضام الؼلاب لخلٗ االإىاُم جدؿبب في بؽء الأصاء وحلؼُل الىؿائٍ الأؾاؾُت، مما ٌلغُ

م أو الخؼبُِاث بٌٕاءة، ًالبرمجُاث الظاعة  جلل مً الصلب الخٌاكل مم االإىُ بل وٍ

ٍ االإٌاجئ أزىاء   ًمٕجها أن جؤصي إلى ؿهىع مكٕلاث مخلضصة مشل بؽء أو الخىُ
ً
ألٌحروؾاث مشلا

، ٓما ُض ًخؼلب
ً
م، مما ًجلل الاؾخسضام الُىمي أٓثر حلُِضا الخلامل مم  الدؿىَ في االإىُ
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 وإحغاءاث إصلاخُت ُض جٖىن مغهِت للؼلاب ومٖلٌت 

ً
 مٕشٌا

ً
 جِىُا

ً
البرامج الظاعة جضزلا

ض مً الخلُِضاث التي ًىاحهها الأًغاص في  ؼٍ م، مما ًِلل مً ؾهىلت الاؾخسضام وٍ لاصخاب االإىُ

 الدؿىَ الؤلٕترووي.

بملامل مؿاع  دزكتجأثير معىىي ئًجابي للبرامج الضازة على المخاظس االإٓما ًىحض  

ت )365)  Balapour et(، وجخٌّ هخائج الضعاؾت الخالُت مم صعاؾت )2.221.( كىض مؿخىي ملىىٍ

al., 2020; Hariharan et al., 2023; Hlatshwayo, 2022; Anwar et al., 2021 ؛( التى صعؾذ

ت أزىاء الدؿىَ الؤلٕترووي، خُث ان ه ىاْ جأزحر اًجابى بحن كلاُت البرامج الظاعة بالمخاػغ االإضعٓ

ت في  اصة المخاػغ االإضعٓ اصة البرامج الظاعة إلى ػٍ ت،  خُث جؤصي ػٍ البرامج الظاعة والمخاػغ االإضعٓ

بِئت الدؿىَ الؤلٕترووي بكٖل ملخىؾ، ًٖلما ػاص كضص البرامج الظاعة، ًتزاًض حجم التهضًضاث 

ت، ًالبرامج الظاعة، مشل الأمىُت التي ًخلغض لها االإؿخسضمىن، مما ٌلؼػ الىعي بالمخا ػغاالإضعٓ

ب االإللىماث الصخصُت، وحلغض الأهـمت للخؼغ،  الٌحروؾاث وبغامج الخجؿـ، جِىم بدؿغٍ

مما ًجلل االإؿخسضمحن أٓثر ًِـت بكأن أمً بُاهاتهم، وهظا الىعي االإتزاًض ٌلؼػ إصعآهم 

ت إطاًُت، مشل جد صجلهم كلى اجساط إحغاءاث اختراػٍ ؿحن الخماًت الأمىُت للمساػغ المخُؼت وَ

وجدضًث البرمجُاث بكٖل صوعي، وبالخالي ٌؿهم في جِلُل ًغص الخلغض للؤطغاع الىاحمت كً 

 هظه البرامج. 

بملامل مؿاع   كما ًىحد جأثير معىىي ئًجابي للبرامج الضازة على والثلت والأمً

ت )352)  Balapour etعاؾت ).(، ٓما جخٌّ هخائج الضعاؾت الخالُت مم ص227.( كىض مؿخىي ملىىٍ

al., 2020; Hassan& Ahmed, 2023; Hariharan et al., 2023; Hlatshwayo, 2022 ؛(، كلى

وحىص جأزحر اًجابى بحن البرامج الظاعة والشِت والأمً، وطلٗ مً زلا٘ صًم الأًغاص واالإؤؾؿاث إلى 

ؼ إحغاءاث الأمان وخماًت البُاهاث كىض الدؿىَ الؤلٕترووي، ًلىض مى  احهت تهضًضاث البرامج حلؼٍ

ائُت أٓثر ًلالُت مشل اؾخسضام بغامج  الظاعة، ًضعْ االإؿخسضمىن أهمُت اجساط جضابحر وُ

ؼ الدكٌحر، وهظا الىعي االإتزاًض  مٖاًدت الٌحروؾاث، وجدضًث أهـمت الخماًت باهخـام، وحلؼٍ
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، وبالخالى ًؼصاص ًضًلهم إلى جدؿحن مماعؾاث الأمان، مما ًؤصي إلى بىاء بِئت إلٕتروهُت أٓثر 

ً
أماها

 وزِت في أن بُاهاتهم 
ً
مؿخىي الشِت في االإىصاث الؤلٕتروهُت، خُث ًصبذ الأًغاص أٓثر اعجُاخا

مدمُت بكٖل حُض طض التهضًضاث المخخملت. وبالخالى ُض حلمل البرامج الظاعة ٓلامل مدٌؼ 

مي.  ؼ الشِت في الاؾخسضام الغُ  لخدؿحن ملاًحر الأمان وحلؼٍ

( التي أوضخذ Strzelecki& Rizun, 2022هخائج الضعاؾت الخالُت مم هخائج )ٓما جخٌّ 

اصة وعي االإؿتهلٕحن بأهمُت أمً وخماًت  أن خاصر الازتراَ بؿبب البرامج الظاعة أصي إلى ػٍ

ب بلض الخاصر، وبالخالي ًئن  م وٍ بُاهاتهم، ًِض أصبدىا أٓثر خظعًا في جِضًم بُاهاتهم لأي مىُ

ا كلى أمً وخماًت االإؿتهلٕحن، خُث حللتهم أٓثر اهدباهًا كىض البرامج الظاعة ج ًُ أزحرث إًجاب

جِضًم بُاهاتهم للمىاُم الؤلٕتروهُت بلض الخاصر. ٓما جسخلٍ هخائج جلٗ الضعاؾت مم 

( التي أؿهغث اهسٌاطًا ٓبحرًا في زِت االإؿتهلٕحن ججاه مخجغ Strzelecki& Rizun, 2022هخائج)

Morele.net  ،خُث جغاحلذ الشِت بكٖل ملخىؾ بلض خاصر ازتراَ البُاهاث، بكٖل زاص

 ومم طلٗ لم ًؤزغ هظا التراحم كلى مىاٌُهم وزِتهم ججاه الدؿىَ كبر الؤهترهذ بكٖل كام.

بملامل مؿاع  بيىما ًىحد جأثير غير معىىي للبرامج الضازة على الفىائد االإدزكت

ت بما ًٌٕي لخٖىن .(، و ٌلني هظا أن الللاُت بحن البرامج الظا277) ت لِؿذ ُىٍ عة والٌىائض االإضعٓ

ت، إلا أن هظا  طاث صلالت إخصائُت، ًبرهم مً وحىص جأزحر للبرامج الظاعة كلى الٌىائض االإضعٓ

 بكٖل ٓبحر، ُض ًٖىن الؿبب في طلٗ هى أن البرامج 
ً
 أو مؤزغا

ً
 لُٖىن ملمىؾا

ً
أًُا الخأزحر لِـ 

لى ٌُُٓت إصعاْ االإؿخسضمحن للٌىائض، أو أن هىاْ الظاعة لا جؤزغ بكٖل مباقغ أو ملمىؽ ك

كىامل أزغي مشل حىصة الخضمت أو إحغاءاث الخماًت ُض جٖىن لها جأزحر أٓبر، ٓما ُض ًٖىن 

الخأزحر مىحىصًا ولٕىه زٌي بؿبب كىامل أزغي جؤزغ كلى الللاُت، ًُمًٕ أن جؤزغ كىامل 

ت بكٖل أُىي مً أو جصمُم واحهت االإؿخسض االإؿتهلٕحنزاعحُت مشل صكم  م كلى الٌىائض االإضعٓ

ع H1d, H1c, H1bالبرامج الظاعة. ومً الىخائج الؿابِت ًدبحن ُبى٘ الٌغض ) (، بِىما ًخم عً

 (.H1aالٌغض )
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كلى الٌىائض  معىىي اًجابي لللسصىت السكميتٓظلٗ جىصلذ الضعاؾت لىحىص جأزحر 

ت بملامل مؿاع ) ت )294االإضعٓ جخٌّ هخائج الضعاؾت مم صعاؾت .(، 221.( كىض مؿخىي ملىىٍ

(Hoy, 2017; Ahadiat et al., 2021; Yoon, 2011; Chiou et al., 2005; Goles et al., 2008; 

Peace et al., 2003 ًٕم ت، وٍ مُت و الٌىائض االإضعٓ ( أن هىاْ كلاُت اًجابُت بحن الِغصىت الغُ

 
ً
مُت ًمىذ الؼلاب وصىلا اث  جىطُذ طلٗ بان اؾخسضام الِغصىت الغُ هحر مدضوص إلى مدخىٍ

ت  مجاهُت مشل جدمُل البرامج واالإىؾُِى والٌضًى والٕخب الضعاؾُت المخمُت بدِىَ ملُٕت ًٕغٍ

بضون اي جٖالٍُ او بخٖالٍُ ُلُله حضا، خُث حلغض هظه االإىاص االإِغصىت كلى مىاُم أزغي 

ما ٌلؼػ ًهمهم لُِمت هحر عؾمُت، وطلٗ صون الأزظ في الاكخباع الجاهب الأزلاقى والِاهىوى، م

ٌُُت الاؾخٌاصة مجها، ٓما أن الىعي االإتزاًض لٌُُٕت ُغصىت جلٗ االإىاص ًجلل  مُت وٓ االإىاعص الغُ

الؼلاب ًِضّعون أٓثر الٌىائض التي ًِضمها الدؿىَ الؤلٕترووي، خُث ًمٕجهم اللشىع كلى مىخجاث 

مُت ُض ٌلؼػ اهخمام الؼلاب وزضماث جلبي اخخُاحاتهم بؿهىلت، ٓما ان اؾخسضام الِغصىت الغُ

ض مً ًىائض الدؿىَ الؤلٕترووي وطلٗ صون  ض مً اؾخلضاصهم لاؾخٕكاي االإؼٍ ؼٍ بالخٕىىلىحُا وٍ

 ,Hampton-Sosaالأزظ في الاكخباع الجاهب الأزلاقى والِاهىوى. وجسخلٍ هخائج الضعاؾت مم )

ت مً اؾخسضام زضماث الاقتراْ في2017 ( جؤزغ MSSاالإىؾُِى ) ( الظي وضح أن الٌىائض االإضعٓ

مُت لها، ًلىضما ًغي االإؿتهلٖىن  بكٖل إًجابي كلى هُت قغاء الاقتراْ وجِلل مً الِغصىت الغُ

 
ً
ًىائض ملمىؾت، مشل الخصى٘ كلى مدخىي مٌُض وؾهل الىصى٘ إلُه، ًصبدىن أُل مُلا

 &KARAHANللِغصىت لأجهم ًجضون ُُمت في الضًم مِابل الخضمت. ٓما جسخلٍ مم صعاؾت )

KAYABASI, 2019 ت والِغصىت ( التي أؿهغث هخائجها ان هىاْ كلاُت ؾلبُت بحن الٌىائض االإضعٓ

حر والغاخت  مُت مشل الخىً ُا عهم أجهم ًِضّعون ًىائض الِغصىت الغُ مُت، ًالأًغاص في جغٓ الغُ

لخبر كىامل خاؾمت في ُغاعاتهم االإخللِت بالِغصىت الغ 
ُ
 ُمُت.واالإخلت، إلا أن هظه الٌىائض لا ح

معىىي ئًجابي لللسصىت السكميت على شهىلت ٓظلٗ جىصلذ الضعاؾت لىحىص جأزحر 

ت )577بملامل مؿاع ) الاشخخدام .(، وجخٌّ هخائج الضعاؾت مم صعاؾت 221.( كىض مؿخىي ملىىٍ
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(Hoy, 2017 مُت كلى ؾهىلت الاؾخسضام في مًٕ جٌؿحر طلٗ الللاُت الؤًجابي للِغصىت الغُ ( وٍ

مُت االإِغصىت، مشل الٕخب الدؿىَ الؤلٕت اصة في ؾهىلت الىصى٘ إلى االإىاص الغُ رووي في أن الؼٍ

مُت، ًلىضما جٖىن  اصة اؾخسضام الِغصىت الغُ والٌُضًى واالإىؾُِى والبرامج، حؿاهم في ػٍ

مُت ؾهلت الاؾخسضام، ًصبذ مً الأؾهل كلى الؼلاب الىصى٘ إلى هظه االإىاص  االإىصاث الغُ

اهدكاعها، وبالخالي ٔلما ػاصث ؾهىلت اؾخسضام االإىاُم الؤلٕتروهُت  االإِغصىت، مما ٌلؼػ مً

مُت، وهظا ٌلني أن جدؿحن  للخصى٘ كلى هظه االإىاص، ًؼصاص إُبا٘ الؼلاب كلى الِغصىت الغُ

مُت بىٌـ الِضع.  مُت ًمًٕ أن ٌلؼػ مً حجم الِغصىت الغُ ؾهىلت الاؾخسضام في االإىاُم الغُ

( الظي أقاع أن ؾهىلت اؾخسضام Hampton-Sosa, 2017ؾت )وجسخلٍ هخائج الضعاؾت مم صعا

(  جغجبؽ بكٖل إًجابي بيُت قغاء الاقتراْ، ًلىضما جٖىن MSSزضماث الاقتراْ في االإىؾُِى )

الخضمت ؾهلت الاؾخسضام، ًِل اخخما٘ الخىحه إلى الِغصىت بؿبب ججغبت االإؿخسضم الؿلؿت 

 بالؼ
ً
غها الخضمت الِاهىهُت مِاعهت  غَ هحر الِاهىهُت التي ُض جٖىن أٓثر حلُِضًا. التي جىً

معىـــىي اًجــــابي لللسصـــىت السكميــــت علـــى الثلــــت ٓـــظلٗ جىصـــلذ الضعاؾــــت لىحـــىص جــــأزحر 

ــــل مؿــــــاع ) والأمــــــً ــــــت )281بملامــ ــــي االإىاُــــــم 221.( كىــــــض مؿــــــخىي ملىىٍ ـــً فــ ـــت والأمـــ ــــــاصة الشِـــ .(، ًؼٍ

ـــــــاصة ملـــــــض٘ الىصـــــــى  مُـــــــت الؤلٕتروهُـــــــت التـــــــي جِـــــــضم مـــــــىاص مِغصـــــــىت ٌؿـــــــاهم فـــــــي ػٍ ٘ إلـــــــى االإـــــــىاص الغُ

ــــم إلٕترووــــي ملــــحن، ًــــئجهم ٌكــــلغون  االإِغصــــىت، ًلىــــضما ًخمخــــم الؼــــلاب بشِــــت كالُــــت فــــي أمــــان مىُ

بالغاخت في اؾخسضام هظه االإىصاث، مما ُض ٌؿهل كلحهم اللشىع والىصى٘ إلى مىاص مِغصىت مشل 

ــض مــً ًــغص اؾــخسضام هــظه االإى صــاث للبدــث كــً الٕخــب والٌُــضًى واالإىؾــُِى والبــرامج،  ممــا ًؼٍ

ـــــم الؤلٕترووـــــي، ُــــــض ًغجٌـــــم ملــــــض٘  االإـــــىاص االإِغصـــــىت، لــــــظلٗ ٔلمـــــا ػاصث زِـــــت الأًــــــغاص فـــــي أمــــــان االإىُ

( Hampton-Sosa, 2017الىصـــى٘ إلـــى المخخـــىي االإِغصـــً االإؼلىب.وجسخلـــٍ جلـــٗ الضعاؾـــت مـــم )

ــؼ  الأمــان والشِــت فــي زضمــت الاقــتراْ  فــي االإىؾــُِى ) لــل مــً ( ًمٕــً أن MSSًِالــظي أقــاع ان حلؼٍ

ت وآمىـت، ًـئن االإؿـتهلٕحن ًٖىهـىن أٓثـر اؾـخلضاصًا  أهذ الخضمت مىزىُ مُت لها، ًئطا  الِغصىت الغُ

 مً اللجىء إلى مصاصع هحر ُاهىهُت.
ً
 للضًم بضلا



 

 

555 

 
 
 

 
 

 (3 )(7)1214
 

 
-بملامل مؿاع ) على المخاظس االإدزكت جأثير معىىي شلبي لللسصىت السكميتٓما ًىحض 

ت )377  ;Saeed, 2023ائج الضعاؾت الخالُت مم صعاؾت  )(، وجخٌّ هخ2.221.( كىض مؿخىي ملىىٍ

Liao et al., 2010; Yoon, 2011; Ahadiat et al., 2021; Kos Koklic et al., 2016; Sardanelli 

et al., 2019; Jaramillo et al., 2023 مُت كلى المخاػغ ( ًىحىص جأزحر ملىىي ؾلبي للِغصىت الغُ

ت للدؿىَ الؤلٕترووي ٌلني أن  مُت جِلل مً االإضعٓ اصة المخاػغ التي حؿببها الِغصىت الغُ ػٍ

مُت مِغصىت، ًٖلما ػاصث المخاػغ  غ مىاص عُ اخخمالُت صزى٘ الؼلاب إلى االإىاُم التي جىً

مُت، ًخجىب الؼلاب هظه االإىاُم لخٌاصي المخاػغ الأمىُت مشل  االإغجبؼت بالِغصىت الغُ

م للمساػغ االإخللِت بالدؿىَ الؤلٕترووي لأهه الٌحروؾاث والبرامج الظاعة، وبالخالي ًِل إصعآه

ُض ًٖىن لضحهم ججغبت ؾلبُت أو ُلّ أٓبر مً التهضًضاث المخخملت التي ُض جيكأ مً اؾخسضام 

 مشل هظه االإىاُم، مما ًجللهم أُل كغطت لاؾخسضامها.

( التي أقاعث إلى KARAHAN& KAYABASI, 2019وجسخلٍ هخائج الضعاؾت مم صعاؾت )

ىن وحىص كلاُ مُت، خُث أن الأًغاص الظًً ًضعٔ ت والِغصىت الغُ ت إًجابُت بحن المخاػغ االإضعٓ

مُت ًـهغون مىاٍُ أٓثر إًجابُت ججاهها، مما ًض٘ كلى أن  المخاػغ االإغجبؼت بالِغصىت الغُ

مُت، وطلٗ بؿبب أن هىاْ  ا لغصكهم كً مماعؾت الِغصىت الغُ ًُ أً إصعاْ المخاػغ ُض لا ًٖىن 

ُا مما حؿبب في ُلت الىعي هِص في االإللى  مُت في جغٓ ماث خى٘ المخاػغ الِاهىهُت للِغصىت الغُ

 ,H1aومً الىخائج الؿابِت ًدبحن ُبى٘ الٌغض ) بالمخاػغ أو كضم الاهخمام باللِىباث المخخملت،

H1b, H1c, H1d.) 

 : خامصًا: مصاهماث الدزاشت

ُاث ػلاب : جىضح الضعاؾت جأزحر حغائم الؤ فهم جأثير حسائم الؤهترهذ - هترهذ كلى ؾلىٓ

ّ ومضي إصعآهم للمساػغ االإخللِت بالدؿىَ الؤلٕترووي. اػٍ  حاملت الؼُ

: حؿعى الضعاؾت إلى صعاؾت جأزحر هظه الجغائم كلى حؿىَ الؼلاب حعزيز وعي العلاب -

ؼ وكحهم بظغوعة اجساط اخخُاػاث أمىُت.  كبر الؤهترهذ وحلؼٍ
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غ اؾتراجُجُاث جىكُت ًلالت : حؿاهم الضعاؾجعىيس اشتراجيجياث جىعيت - ت في جؼىٍ

ؼ الشِت في الدؿىَ الؤلٕترووي وخماًت االإؿتهلٕحن مً المخاػغ المخخملت. أث لخلؼٍ  للكغ

: حؿاكض الضعاؾت الباخشحن في جدضًض أهىاق حغائم الؤهترهذ جحدًد أهىاع الجسائم -

 االإغجبؼت بالدؿىَ الؤلٕترووي.

غ إحغاءاث أمان وخماًت للؼلاب : حؿهم الضعاجعىيس ئحساءاث أمان وحماًت - ؾت في جؼىٍ

 والِؼاق الخجاعي كلى خض ؾىاء.

ؼ الضعاؾت كلى جدؿحن أهـمت الضًم جحصين أهظمت الدفع وحشفير البياهاث - : جغٓ

غ جِىُاث حكٌحر البُاهاث.  الؤلٕترووي وجؼىٍ

: حلؼػ الضعاؾت الىعي بجغائم الؤهترهذ وأؾالُب حعزيز الىعي بجسائم الؤهترهذ -

ّ.الخٕى اػٍ  ىلىحُا االإؿخسضمت في الدؿىَ الؤلٕترووي لؼلاب حاملت الؼُ

ت: تهضي الضعاؾت إلى جمٕحن الؼلاب مً اجساط  - جمٕحن الؼلاب واجساط إحغاءاث اختراػٍ

ت كىض الدؿىَ كبر الؤهترهذ.  إحغاءاث اختراػٍ

لاث والؿُاؾاث جحفيز جحصين الدشسيعاث - : حؿعى الضعاؾت إلى جدٌحز جدؿحن الدكغَ

 مُت الإىاحهت حغائم الؤهترهذ، مما ٌلؼػ الأمان والشِت في الدؿىَ كبر الؤهترهذ.الخٖى 

ًمكً للباحثين جلدًم مجمىعت مً وبىاءً كلى ما أؾٌغث كلُه هخائج الضعاؾت      

 الخالى: (4)الخىصياث، كما هى مىضح في حدول 
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 ( جىصياث الدزاشت4حدول)

 يراالإصإول عً الخىف آلياث الخىفير الخىصيت

غ االإىاهج  جؼىٍ

 الضعاؾُت

إصعاج مىاص صعاؾُت مخسصصت في أمً االإللىماث وحغائم الؤهترهذ 

طمً االإىاهج الضعاؾُت، وحصجُم الأبدار والضعاؾاث خى٘ أمً 

الدؿىَ الؤلٕترووي ومساػغه مً زلا٘ مىذ بدشُت صازلُت أو 

 الخلاون مم مؤؾؿاث بدشُت.

ٔلُت الخاؾباث 

لُت  واالإللىماث، ؤ

 الأكما٘ إصاعة

ؼ الىعي  حلؼٍ

الأمني بحن 

 الؼلاب

بُت بالخلاون مم زبراء في أمً  جىـُم وعف كمل وصوعاث جضعٍ

ض الؤلٕترووي  م مىاص حللُمُت وإعقاصًت كبر البرً االإللىماث، وجىػَ

مُت خى٘ ٌُُٓت الدؿىَ بأمان كبر  أو االإىصاث الخللُمُت الغُ

 الؤهترهذ ومساػغ حغائم الؤهترهذ.

لؼلاب، إصاعة قؤون ا

 ُؿم الأمً الؿُبراوي.

الخلاون مم 

الجهاث 

 المخخصت

ؼ الخلاون بحن الجاملت والجهاث الأمىُت المخخصت بمٖاًدت  حلؼٍ

هضواث ومداطغاث بالكغآت مم زبراء -حغائم الؤهترهذ، وإُامت 

 أمً االإللىماث.

إصاعة الللاُاث اللامت، 

 ُؿم الأمً الؿُبراوي.

جىكُت الؼلاب 

بالؿُاؾاث 

 اهىهُتالِ

ٍ الؼلاب بالِىاهحن المخلُت والضولُت االإخللِت بجغائم  حلغٍ

الؤهترهذ وخماًت االإؿتهلٗ الؤلٕترووي مً زلا٘ وعف جىكُت 

م ٓخِباث ُاهىهُت جىضح اللِىباث االإترجبت كلى  وهضواث، وجىػَ

 الجغائم الؤلٕتروهُت وأهمُت الؤبلان كجها.

إصاعة الكؤون 

الِاهىهُت، ُؿم الأمً 

 وي.الؿُبرا

 

 

 



 

 

555 
 

 
 

 
 ( جىصياث الدزاشت4جابع حدول)

حر أصواث  جىً

 خماًت ًلالت

ٍ الؼلاب بالِىاهحن المخلُت والضولُت االإخللِت بجغائم  حلغٍ

الؤهترهذ وخماًت االإؿتهلٗ الؤلٕترووي مً زلا٘ وعف جىكُت 

م ٓخِباث ومصاصع ُاهىهُت جىضح اللِىباث  وهضواث، وجىػَ

 همُت الؤبلان كجها.االإترجبت كلى الجغائم الؤلٕتروهُت وأ

ُؿم جٕىىلىحُا 

االإللىماث، إصاعة 

 الجاملت.

جدؿحن البيُت 

 الخدخُت الخِىُت

جدؿحن قبٕت الؤهترهذ صازل الجاملت لظمان خماًت البُاهاث 

حر مىاعص جِىُت مخِضمت حؿاكض في  الصخصُت للؼلاب، وجىً

 آدكاي ومىم الهجماث الؤلٕتروهُت.

االإؿؤو٘: إصاعة 

لىماث، جٕىىلىحُا االإل

ُؿم البيُت الخدخُت 

 الخِىُت.

جدٌحز البدث 

 الللمي

حصجُم الؼلاب كلى إحغاء أبدار خى٘ جأزحر حغائم الؤهترهذ كلى 

م طاث  الدؿىَ الؤلٕترووي مً زلا٘ جِضًم مىذ بدشُت للمكاعَ

الصلت، وجىـُم مؤجمغاث بدشُت وحصجُم الؼلاب كلى جِضًم 

 ت.أبداثهم خى٘ مىطىق الجغائم الؤلٕتروهُ

لاء البدث  كمضاء ووٓ

 الللمي في الٖلُاث.

حصجُم الدؿىَ 

مً االإىاُم 

ت  االإىزىُ

ت التي ًمًٕ  جِضًم ُائمت باالإىاُم الؤلٕتروهُت الآمىت واالإىزىُ

للؼلاب الدؿىَ مجها، وجىحُه الؼلاب لخُُِم االإىاُم الؤلٕتروهُت 

 ُبل الكغاء والخأٓض مً وحىص قهاصاث أمان في االإىُم.

ون إصاعة الكؤ 

الؼلابُت، ُؿم 

 جٕىىلىحُا االإللىماث.

غ ؾُاؾاث  جؼىٍ

 الجاملت

وطم ؾُاؾاث وإحغاءاث واضخت للخلامل مم حغائم الؤهترهذ 

صازل الخغم الجامعي، إوكاء وخضة مسخصت بأمً االإللىماث 

 جخىلى جِضًم الضكم الٌني والخىكىي للؼلاب.

ت،  إصاعة الكؤون الؤصاعٍ

 ُؿم الأمً الؿُبراوي.

ت الخىكُ

بالخِىُاث 

 الخضًشت

جىكُت الؼلاب بالخِىُاث الخضًشت االإؿخسضمت في الخماًت 

الؤلٕتروهُت مشل الدكٌحر واالإصاصُت الشىائُت مً زلا٘ وعف كمل 

بُت، وجِضًم مىاص حللُمُت خى٘ ٌُُٓت اؾخسضام  وصوعاث جضعٍ

 هظه الخِىُاث بكٖل ًلا٘.

إصاعة جٕىىلىحُا 

ؼ  االإللىماث، مغٓ

ب.  الخضعٍ

  ع: إكضاص الباخشحن.االإصض



 

 

555 

 
 
 

 
 

 (3 )(7)1214
 

 
 كائمت االإساحع

 ( االإساحع العسبيت1)

ِي الؿُض )1) غ الجهائي"، غ2222( الؤمام، وً خاًت الخِغٍ االإكخبت ،  6(، "إكضاص مكغوق البدث وٓ

 ، االإىصىعة.العصسيت

مجلت (، "الجغائم الالٕتروهُت"، 2222( الهضًٍ، مٌخاح مُلاص ؛ قىِب، حملت كبض الخمُض )2) 

 .155-141(، 22، )التربىي 

  ( االإساحع الأحىبيت:2)

1. Abdelhamid, Mohamed (2020), "The role of health concerns in phishing 

susceptibility: Survey design study", Journal of medical Internet research, 22(5), 

1-10. 

2. Aditya, Christian, Kusmiantini, Titik, and Liestyana, Yuli (2020), "Analisis Faktor-

Faktor Yang Mempengaruhi Penentu Belanja Online". Jurnal Ekonomi dan Ilmu 

Sosial, 5(2), 130-142. 

 3. Ahadiat, Ayi et al. (2021), "The theory of planned behavior and marketing ethics 

theory in predicting digital piracy intentions", WSEAS Transactions on Business 

and Economics, 18, 679-702.  

4. Ahmed, Sraboni, Munir, Mohammad S, and Islam, Tamjida (2022), "Online 

Shopping: A Survey on Consumer Buying Behavior in Bangladesh", European 

Scientific Journal, 18(15), 93- 105. 

5. Akdemir, Naci, and Lawless, Christopher  J (2020), "Exploring the human factor in 

cyber-enabled and cyber-dependent crime victimisation: A lifestyle routine activities 

approach", Internet Research, 30(6), 1665-1687.  



 

 

555 
 

 
 

 
6. Alleyne, Philmore, Soleyn, Sherlexis, and Harris, Terry (2015), "Predicting 

accounting students’ intentions to engage in software and music piracy", Journal of 

Academic Ethics, 13, 291-309. 

7. Anwar, Usama et al. (2021), "Benefits and risks of online shopping with 

consumer’s perspective: a case study of Pakistan", International Journal of 

Academic Research in Accounting, Finance and Management Sciences, 11(1), 

499-511.  

 https://doi.org/10.1016/j.techfore.2023.123028. 

8. Aribake, Fadare  O, and Mat Aji, Zahurin (2020), "The mediating role of perceived 

security on the relationship between internet banking users and their determinants", 

International Journal of Advanced Research in Engineering and Technology 

(IJARET), 11(2),296-318. 

9. Aslan, Omer, and Yilmaz, Abdullah A (2021), "A new malware classification 

framework based on deep learning algorithms", Ieee Access, 9, 87936-87951, 

 Digital Object Identifier 10.1109/ACCESS.2021.3089586. 

 10. Balapour, Ali, Nikkhah, Hamid R., and Sabherwal, Rajiv (2020), "Mobile 

application security: Role of perceived privacy as the predictor of security 

perceptions", International Journal of Information Management, 52, 102063,1-

13. 

11. Boskovic, Aleksandar, and Kaurin, Tanja (2020), "Customer Satisfaction 

Assessment by Online Shopping Service: A Case Study of Serbia", Tehnički vjesnik, 

27(5), 1631-1637.  



 

 

555 

 
 
 

 
 

 (3 )(7)1214
 

 
 12. Bossler Adam M, and Holt, Thomas J (2009), "On-line activities, guardianship, 

and malware infection: An examination of routine activities theory". International 

Journal of Cyber Criminology, 3(1),400-420. 

13. Buil-Gil, David et al. (2021), "Cybercrime and shifts in opportunities during 

COVID-19: a preliminary analysis in the UK", European Societies, 23(1), 47-59.  

14. Chiou, Jyh-Shen, Huang, Chien-yi, and Lee Hsin-hui (2005), "The antecedents of 

music piracy attitudes and intentions, Journal of Business Ethics, 57, 161-174.  

15. Choi Kyung-shick (2008), "Computer crime victimization and integrated theory: 

An empirical assessment", International Journal of Cyber Criminology, 2(1),308-

333. 

 16. Cronan, Timothy P, and  Al-Rafee, Sulaiman (2008), "Factors that influence the 

intention to pirate software and media" Journal of business ethics, 78, 527-545.  

17. Davis, Fred D (1989), "Perceived usefulness, perceived ease of use, and user 

acceptance of information technology", MIS quarterly, 13(3),319-340.  

18. DAY, MICHAEL J (2024), "Digital divides in Chinese HE: leveraging AI as 

Student’s Partner (AIasSP) to reduce piracy" Quantum Journal of Social Sciences 

and Humanities, 5(1), 165-183. 

19. De Kimpe, Lies et al.(2018), "You’ve got mail! Explaining individual differences 

in becoming a phishing target", Telematics and Informatics, 35(5), 1277-1287.  

 20. Elisanti, Evi et al. (2024), "Analysis of Cybercrime Potential in E-Commerce 

Buying and Selling Transactions", AL-MANHAJ: Jurnal Hukum dan Pranata Sosial 

Islam, 6(1), 163-180.. 



 

 

555 
 

 
 

 
21. Eze-Michael, Ezedikachi (2020), "Internet fraud and its effect on Nigeria's image 

in international relations", Covenant Journal of Business and Social Sciences, 

12(1), 1-24. 

22. Forsythe, Sandraet al. (2006)," Development of a scale to measure the perceived 

benefits and risks of online shopping", Journal of interactive marketing, 20(2), 55-

75.  

23. Francisco, Gaile (2024), Consumers and Businesses: An In-Depth Analysis of 

Copyright Law on Stolen Product Photographs on E-Commerce Platforms and its 

Implications on Consumer Protection, Available at SSRN.  Ph.D. thesis, Marketing 

and Law Department, Ateneo de Manila University. 

 24. Garcia, Katherine R et al. (2023, September), "Phishing in Social Media: 

Investigating Training Techniques on Instagram Shop", In Proceedings of the 

Human Factors and Ergonomics Society Annual Meeting,67(1),1850-1855.  

25. Goles, Tim et al. (2008), "Softlifting: Exploring determinants of attitude", Journal 

of business ethics, 77, 481-499.  

26. HAIR JUNIOR, Joseph F et al. (2010), "SEM: An introduction", Multivariate data 

analysis: A global perspective, 5(6), 629-686.  

 27. Halttunen, Veikko (2024), "How do digital threats change requirements for the 

software industry", arXiv,1-8, 

https://doi.org/10.48550/arXiv.2402.14588. 

28. Hampton-Sosa, William (2017), "An exploration of essential factors that 

influence music streaming adoption and the intention to engage in digital piracy", 

International Journal of Electronic Commerce Studies, 8(1), 97-134.  



 

 

555 

 
 
 

 
 

 (3 )(7)1214
 

 
29. Hariharan, Jagdish et al. (2023, June), "Customers' perception of cybersecurity 

risks in E-commerce websites", In International Conference on AI and the Digital 

Economy (CADE 2023),1-8, 

 https://doi.org/10.1049/icp.2023.2565 

30. Hassan, Amina, and Ahmed, Kareem (2023), "Cybersecurity's impact on 

customer experience: an analysis of data breaches and trust erosion", Emerging 

Trends in Machine Intelligence and Big Data, 15(9), 1-19. 

 31. Hlatshwayo, Mthokozisi (2022)," The influence of perceived risk, trust and 

security on the online shopping behaviour: A South African perspective", Master's 

thesis in Business Administration, Faculty of Commerce , Law, and Management, 

University of the Witwatersrand, Johannesburg. 

 32. Hoy, Matthew B (2017)," Sci-Hub: What librarians should know and do about 

article piracy", Medical reference services quarterly, 36(1), 73-78.  

33. Hussin, Harniyati et al. (2023, June), "Perceptions of phishing information access 

on e-commerce in Malaysia", In AIP Conference Proceedings,26(1), 

 https://doi.org/10.1063/12.0014781. 

34. Ijaz, Aqsaet al.(2024), "Innovative Machine Learning Techniques for Malware 

Detection" Journal of Computing & Biomedical Informatics, 7(1), 403-424.  

35. Iqbal, Asifet al. (2024)," Unveiling the Connection Between Malware and Pirated 

Software in Southeast Asian Countries: A Case Study", IEEE Open Journal of the 

Computer Society,5,62-72, 

https://doi.org/10.1109/OJCS.2024.3364576. 



 

 

555 
 

 
 

 
36. Iriani, Sri S., and Andjarwati, Anik (2020)", Analysis of perceived usefulness, 

perceived ease of use, and perceived risk toward online shopping in the era of 

Covid-19 pandemic", Systematic Reviews in Pharmacy, 11(12), 313-320.  

37. Jaramillo, Fernando, Yang, Zhiyong, and Wang, Jingguo (2023), Effect of 

Perceived Sanction Risk on Digital Piracy Behavior: A Meta-Analytic Structural 

Equation Modeling Approach, Ph.D. thesis in Legal Management, Marketing and 

Law Department, University of South Florida - College of Business Administration. 

38. KarAhan, Mehmet  O, and Kayabasi, Aydin (2019)," The effect of the theory of 

planned behavior and the theory of ethics in digital piracy", Business & 

Management Studies: An International Journal, 7(4), 1751-1775.  

39. Kaur, Komalpreet et al. (2021)," Impact of E-marketing on Consumer Purchase 

Behaviour: An empirical study" IJRAR-International Journal of Research and 

Analytical Reviews (IJRAR), 8(1).387- 408.   

40. Kos Koklic, Mateja, Kukar-Kinney, Monika, and Vida, Irena (2016), "Three-level 

mechanism of consumer digital piracy: Development and cross-cultural validation", 

Journal of Business Ethics, 134, 15-27.  

 41. Kuraku, Dr Sivaraju, and Kalla, Dinesh (2023), "Impact of phishing on users with 

different online browsing hours and spending habits", International Journal of 

Advanced Research in Computer and Communication Engineering, 12(10),34-

41. 

42. Leukfeldt, Eric R (2014), "Phishing for suitable targets in the Netherlands: 

Routine activity theory and phishing victimization" Cyberpsychology, Behavior, 

and Social Networking, 17(8), 551-555.  



 

 

555 

 
 
 

 
 

 (3 )(7)1214
 

 
43. Leukfeldt, Eric R., and Yar, Majid (2016)," Applying routine activity theory to 

cybercrime: A theoretical and empirical analysis", Deviant Behavior, 37(3), 263-

280.  

44. Liao, Chechen, Lin, Hong-Nan, and Liu, Yu-Ping (2010), "Predicting the use of 

pirated software: A contingency model integrating perceived risk with the theory of 

planned behavior", Journal of Business Ethics, 91, 237-252.  

45. Malhotra, Meenakshi, and Singh, Dr Jashandeep (2013), "Factors affecting the 

adoption of online shopping in youngsters-an empirical study", International 

Journal of Management and Behavioral Sciences, 2(1),44-54. 

46. Mariyappan, N., and Sangeetha, G. (2024)," A Study On Consumer Education 

Towards External Stimuli Affecting Online Shopping Behavior–Analysis Using 

Jamovi", Educational Administration: Theory and Practice, 30(4), 5985-5991. 

 47. Meixner, Oliver, Dittmann, Julian and Haas, Rainer (2022)," Online food 

shopping under COVID-19–a technology acceptance model to evaluate 

consumption motives and barriers", Proceedings in Food System Dynamics, 64-

74. 

 https://doi.org/10.18461/pfsd.2022.2206. 

48. Michels, Leonard et al. (2022)," Empowering consumers to make 

environmentally sustainable online shopping decisions: A digital nudging 

approach",ALSEL,4707-4716, 

https://hdl.handle.net/10125/79911. 



 

 

558 
 

 
 

 
49. Natadimadja, Muhammad R., Abdurohman, Maman, and Nuha, Hilal H (2020)," 

A survey on phishing website detection using hadoop" Jurnal Informatika 

Universitas Pamulang, 5(3), 237-246.  

50. Neves, Raquel A (2022), Vitimação por phishing: um estudo empírico, Master's 

thesis, Faculty of Law, University of Porto. 

51. Oki, Olukayode, and Ngotshane, Sipesande (2021, October), "Investigating the 

Effects of Covid-19 on Online Shopping Cybercrime in Buffalo City", In 2021 

International Conference on Electrical, Computer, Communications and 

Mechatronics Engineering,1-6,  

https://www.researchgate.net/publication/356133118   

52. Olivia, Onwugbenu E (2022), "Examining the Effect of the Elevated Rate of 

Cybercrime on the Growth and Sustainable development of Nigeria’s Economy", 

Journal of Commercial and Property Law, 9(1), 32-43  .  

 53. Peace, A. Graham, Galletta, Dennis F., and Thong, James Y (2003), "Software 

piracy in the workplace: A model and empirical test", Journal of Management 

Information Systems, 20(1), 153-177.  

54. Perrault, Evan K (2018), "Using an interactive online quiz to recalibrate college 

students’ attitudes and behavioral intentions about phishing', Journal of 

Educational Computing Research, 55(8), 1154-1167.  

55. Rahayu, Siti K et al.(2021), "Cybercrime dan dampaknya pada teknologi e-

commerce", JISAMAR (Journal of Information System, Applied, Management, 

Accounting and Research), 5(3), 632-637.  



 

 

555 

 
 
 

 
 

 (3 )(7)1214
 

 
56. Reddy Maddikunta, Praveen K et al (2020), "Predictive model for battery life in 

IoT networks", IET Intelligent Transport Systems, 14(11), 1388-1395. 

57. Reyns, Bradford W (2015)," A routine activity perspective on online 

victimisation: Results from the Canadian General Social Survey" Journal of 

Financial Crime, 22(4), 396-411.  

58. Rezk, Amira, Barakat, Sherif, and Saleh, Hossam (2017), "The impact of cyber 

crime on E-Commerce", International Journal of Intelligent Computing and 

Information Sciences, 17(3), 85-96.  

59. Saeed, Saqib (2023), "A customer-centric view of E-commerce security and 

privacy", Applied Sciences, 13(2), 1-22. 

60. Sardanelli, Domenico et al. (2019)," Lowering the pirate flag: a TPB study of the 

factors influencing the intention to pay for movie streaming services", Electronic 

Commerce Research, 19, 549-574.  

61. Nasution, Muhammad D et al. (2018)," The Phenomenon of Cyber-crime and 

Fraud Victimization in Online Shop", International Journal of Civil Engineering 

and Technology,9(6),1583-1592. 

62. Singh, Uma S. (2019), "Buyers Perception on Online Shopping in Kurdistan 

Region", European Journal of Business and Management,11(15),18-25. 

63. Soares, João C et al. (2023), "Assessing the effects of COVID-19-related risk on 

online shopping behavior", Journal of Marketing Analytics, 11(1), 82-94.  



 

 

555 
 

 
 

 
 64. Strzelecki, Artur, and Rizun, Mariia (2022), "Consumers’ change in trust and 

security after a personal data breach in online shopping", Sustainability, 14(10), 1-

17.  

65. Swinyard, William R, and Smith, Scott M (2003), "Why people (don't) shop 

online: A lifestyle study of the internet consumer", Psychology & marketing, 20(7), 

567-597.  

66. Ting, Tin T et al. (2024), "Validation of cyber security behaviour among 

adolescents at Malaysia university: Revisiting gender as a role", International 

Journal of Innovative Research and Scientific Studies, 7(1), 127-137.  

67. Toso, Christian H et al.(2023), "Cybercrime Awareness Among Senior High 

School Students", Mediterranean Journal of Basic and Applied Sciences 

(MJBAS), 7(2), 160-176. 

68. Yoon, Cheolho (2011), "Theory of planned behavior and ethics theory in digital 

piracy: An integrated model", Journal of business ethics, 100, 405-417. 

 

 

 

 

 

 

 



 

 

555 

 
 
 

 
 

 (3 )(7)1214
 

 
 الشخصيت                     لابلت االإئظاز (1ملحم زكم)

( مٌغصة مً ػلاب حاملت 32ُام الباخث في هظه االإغخلت بئحغاء مِابلاث شخصُت مم )

.ّ اػٍ  م حىل:وداز الحىاز معه الؼُ

 ما مضي مللىماجٗ كً حغائم الؤهترهذ وأقٖالها المخخلٌت؟ 

 ما مضي مللىماجٗ كً الدؿىَ الؤلٕترووي؟ 

  ما مضي حلغطٗ لكٖل او آثر مً أقٖا٘ حغائم الؤهترهذ أزىاء الدؿىَ الؤلٕترووي ؟ أطٓغ

 ما حلغطذ له؟

  ٔ اهذ الؤحابت ولم  هل جضعْ المخاػغ التي ُض جخلغض لها أزىاء الدؿىَ الؤلٕترووي؟ اطا 

اًت مجها؟ ٍُ جغي ؾبل الىُ  اقغخها وٓ

  ْكىض الدؿىَ الؤلٕترووي ؟ نبالأماما مضي قلىع 

  

 

 


